Cyberbezpieczne
Wodociggi

Zatacznik nr 1 do SWZ

Opis przedmiotu zamoéwienia
Uwaga wstepna:

Wszedzie tam, gdzie w opisie przedmiotu zamdwienia, w tym zatgcznikach do SWZ znajdujg sie
okreslenia wskazujgce znaki towarowe, patenty lub pochodzenie, Zzrodta lub szczegdiny proces,
ktéry charakteryzuje produkty dostarczane przez konkretnego wykonawce zamawiajgcy dopuszcza
mozliwo$¢ zaoferowania przez Wykonawcow produktow, materiatéw lub urzgdzen rownowaznych.
Uzyte nazwy, typy, nalezy traktowac jako rozwigzania przyktadowe okreslajgce kryteria stosowane
w celu oceny rownowaznosci tj. standardy jakosciowe, wyglad i parametry techniczne. Wszelkie
materiaty, urzgdzenia i technologie, pochodzgce od konkretnych producentow, okreslajg minimalne
parametry jakosciowe i cechy uzytkowe, jakie muszg spetnia¢ rozwigzania rwnowazne, aby spetni¢
wymagania stawiane przez Zamawiajgcego. Jako rownowazne dopuszcza sie inne rozwigzania, niz
podane w dokumentach zamdwienia, pod warunkiem spetnienia kryteriow stosowanych w celu
oceny réwnowaznosci tj. zagwarantowania rownorzednych parametréw technicznych i
technologicznych nie gorszych niz okreslone w dokumentach zamodwienia oraz zgodnosci z
obowigzujgcymi wymaganiami prawnymi. Podane typy i wlasciwe im cechy mogg jedynie stuzy¢ dla
lepszego doboru zamiennikow.

W przypadku, gdy w opisie przedmiotu zamédwienia zostaly zastosowane odniesienia do norm, ocen
technicznych, specyfikacji technicznych i systeméw referencyjnych, o ktérych mowa w art. 101 ust.
1-3 Ustawy, zamawiajgcy zgodnie z art. 101 ust. 4 Ustawy dopuszcza zastosowanie rozwigzan
réwnowaznych. Kazdorazowo, gdy wskazana jest w niniejszej SWZ norma, ocena techniczna,
specyfikacja techniczna lub system referencji technicznych nalezy przyjac¢, ze w odniesieniu do nich
uzyto sformutowania ,lub rbwnowazne”.

Wykonawca, ktéry powotuje sie na rozwigzania rownowazne, jest zobowigzany wykazaé, ze
oferowane przez niego rozwigzanie tj. materiaty, urzadzenia, dostawy, ustugi spetniajg wymagania,
okreslone w opisie przedmiotu zamowienia przez Zamawiajgcego (tj. normy, oceny techniczne,
specyfikacje techniczne i systemy referencji technicznych), a ciezar udowodnienia réwnowaznosci
w stosunku do wymogu okreslonego przez Zamawiajgcego, spoczywa na Wykonawcy, w
szczegolnosci przy pomocy przedmiotowych srodkéw dowodowych, o ktérych mowa w art. 104-107
ustawy Pzp.

W ramach realizacji zaméwienia Wykonawca zobowigzany jest dostarczy¢ rozwigzania (sprzet,
oprogramowanie, ustugi), ktére nie sg wytworzone ani dostarczane przez podmioty znajdujgce sie
w wykazie dostawcow wysokiego ryzyka publikowanym w Dzienniku Urzedowym Rzeczypospolitej
Polskiej "Monitor Polski", na podstawie decyzji, o ktérej mowa w art. 67b ust. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r., poz. 20 ze zm., dalej
,KSC”). Wykonawca na wezwanie Zamawiajgcego przedstawi wykaz producentéw oraz kraj
pochodzenia oferowanych kluczowych komponentéw ICT.

Wykonawca ma obowigzek zweryfikowa¢ w zakresie dostarczanego przedmiotu zamoéwienia, ze
kody zrodtowe i/lub infrastruktura chmurowa (jesli dotyczy) nie sg kontrolowane przez dostawce
wysokiego ryzyka, w rozumieniu KSC.
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Przedmiot obejmuje kompleksowe rozwigzanie, sktadajace sie z:

1.
2.

10.
11.

12.
13.

14.
15.

16.
17.
18.
19.

NGFW (Next Gen FireWall) — 2 szt. NGFW typ | oraz 2 szt. NGFW typ II;

Serwera fizycznego niezbednego do zainstalowania produktu lub wdrozenia rozwigzania z
zakresu bezpieczenstwa w tym ustug HA — 2 szt. serwer fizyczny;

Zarzgdzalnego urzgdzenia sieciowego z obstugg VLAN, MACsec, standardu 802.1x (switch)
— 5 szt. switch typ |, 2 szt. switch typ II;

Access Point WiFi z obstugg standardu 802.1x oraz WPA3-Enterprise — 6 szt.;

Oprogramowania / licencji NAC ( Network Access Control) — licencja obejmujgca 150
urzadzen koncowych;

Systemu operacyjnego, na ktérym zainstalowany bedzie system lub wdrozone rozwigzanie
z zakresu cyberbezpieczenstwa — 2 szt. system operacyjny;

Licencje dostepowe do systemu, na ktérym zainstalowany bedzie system lub wdrozone
rozwigzanie z zakresu cyberbezpieczenstwa — licencje dla 60 uzytkownikow;

Oprogramowania / licencji IDS (Intrusion Detection System) dedykowanego sieciom OT — 1
szt. licenciji;

Oprogramowania SIEM (Security Information and Event Management) — 1 szt. licenciji;
Network Attached Storage (NAS) — 2 szt. NAS;

Systemu wirtualizacyjnego dedykowanego do systeméw, na ktérych zostanie zainstalowany
produkt z zakresu cyberbezpieczenstwa — 1 szt. licencji;

Serwera do wykonywania kopii zapasowych — 1 szt. serwera do backupu;

Ustugi kopii zapasowych w chmurze obliczeniowej IT/OT/ICS — licencja na ustuge kopii
zapasowych w chmurze obliczeniowej min. 4TB;

Oprogramowania do monitorowania infrastruktury informatycznej — 1 szt. licencji;

Wdrozenia oprogramowania z zakresu bezpieczenstwa — wdrozenia systemu typu
opensource do analizy powlamaniowej;

Urzgdzenia typu UPS do produktéw i rozwigzan z zakresu bezpieczenstwa — 2 szt. UPS;
Szafy RACK do produktdw i rozwigzan z zakresu bezpieczenstwa — 1 szt.;
Wdrozenia urzgdzen/oprogramowania/rozwigzania z zakresu bezpieczenstwa;

Ustugi konfiguracji i hardeningu systeméw/urzadzen;

NGFW (Next Gen FireWall) — 2 szt. NGFW typ | oraz 2 szt. NGFW typ li;

NGFW typ | - 2 szt.

1.

2.

Muszg to by¢ specjalizowane urzgdzenia sieciowe (tzw. appliance) mogace pracowac jako
pojedyncze urzadzenie oraz jako klaster wysokiej dostepnosci (HA) w trybach
Active/Standby, Active/Active.

Catos¢ sprzetu i oprogramowania musi by¢é dostarczona i wspierana przez jednego
producenta. Producent oferowanego rozwigzania musi by¢ obecny w rynkowych raportach
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3.

10.
11.

12.

13.

Gartner Magic Quadrant for Enterprise Network Firewalls w czeéci (¢wiartce) Leaders
przynajmniej od 5 lat.

Urzadzenie musi umozliwia¢ dziatanie w nastepujacych trybach pracy:
a. rutera (tzn. w warstwie 3 modelu OSI),
b. mostu (tzn. w warstwie 2 modelu OSI),

c. W trybie transparentnym (urzgdzenie nie moze posiada¢ skonfigurowanych adresow
IP na interfejsach sieciowych i musi pracowac w trybie przezroczystego tgczenia
interfejsow w pary),

d. w trybie pasywnego nastuchu (sniffer/tap).

System musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie
na réznych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu.

Urzadzenie musi byé wyposazone w co najmniej jeden port konsoli szeregowej RJ45 oraz
w co najmniej jeden dedykowany port zarzgdzajgcy 10/100/1000 Mbps.

Brak ograniczen licencyjnych dotyczgcych liczby chronionych komputerow w  sieci
wewnetrzne;.

Urzadzenie firewall musi posiada¢ separacje logiczng zasobow stuzgcych do przetwarzania
ruchu od zasobow stuzgcych do zarzgdzania urzgdzeniem.

Urzadzenie firewall musi posiada¢ dedykowane zasoby procesora (CPU) do funkcji
zarzadzania urzgdzeniem lub mozliwos¢ ustawienia dedykowanego procesora do funkgciji
zarzgdzania urzgdzeniem.

Urzadzenie firewall musi wspiera¢ protokét Ethernet z obstugg sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1qg. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach
sieciowych pracujgcych w trybie L2 i L3. Urzadzenie musi obstugiwa¢ 4000 znacznikéw
VLAN.

Urzadzenie firewall musi wspiera¢ protokét LACP.

Urzadzenie firewall musi zgodnie z ustalong politykg prowadzi¢ kontrole ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej,
transportowej oraz aplikaciji (L3, L4, L7).

Urzadzenie firewall musi dziata¢ zgodnie z zasadg bezpieczenstwa najmniejszego
mozliwego przywileju. Musi blokowa¢ wszystkie aplikacje i ruch sieciowy, poza tymi ktére w
regutach polityki bezpieczenstwa skonfigurowanych na firewall sg wskazane jako
dozwolone.

Polityka zabezpieczen firewall musi uwzgledniaé
a. adresy IP zrédtowe i docelowe,
b. protokoty i ustugi sieciowe,
c. aplikacje,
d. kategorie URL,
e. uzytkownikéw aplikacji i grupy,
f

reakcje zabezpieczen,
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

g. logowanie zdarzen (poczatek i koniec sesji),
h. strefa wejsciowa i wyjsciowa.

Urzadzenie firewall musi automatycznie identyfikowaé aplikacje bez wzgledu na numery
portéw (wigcznie z P2P i IM). Identyfikacja aplikacji musi odbywac¢ sie co najmniej poprzez
sygnatury. Urzadzenie musi wykrywa¢ co najmniej 3300 predefiniowanych aplikaciji
wspieranych przez producenta wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS.
Muszg pozwala¢ na reczne tworzenie sygnatur dla nowych aplikacji bezposrednio na GUI
urzgdzenia (bez uzycia zewnetrznych narzedzi).

Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzgdzenia numeru lub
zakresu portéw na ktorych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze
wszystkie aplikacje mogg wystepowac na wszystkich 65 535 dostepnych portach.

Urzadzenie firewall musi pozwala¢ na blokowanie transmisji plikéw, nie mniej niz: .pif, .scr,
.cpl, .dll, .ocx, .exe, .class, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab, .msi, .Ink,
szyfrowany MS Office, szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku musi
odbywac sie na podstawie zawartosci i metadanych pliku.

Ochrona przed atakami typu ,Drive-by-download” poprzez mozliwosé konfiguracji strony
informujgcej uzytkownika o probie pobrania pliku i mozliwosci kontynuowania Iub
zaniechania pobrania.

Urzadzenie firewall musi by¢ zarzgdzane z linii poleceh (CLI) oraz graficznej konsoli Web
GUIL. Nie jest dopuszczalne, aby istniata koniecznos¢ instalacji dedykowanego
oprogramowania/klienta na stacji administratorow w celu zarzgdzania systemem.

Urzadzenie firewall musi by¢ wyposazone w interfejs APl bedgcy integralng czescig systemu
zabezpieczen, za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu
urzgdzenia bez uzycia konsoli zarzgdzania lub linii polecen (CLI). Jezeli dostep do API, jego
dokumentacji, zadawania pytan pomocy wymaga licenc;ji lub subskrypcji — nalezy dostarczy¢
odpowiednie dla minimum 30 administratoréw.

Dostep do urzadzenia i zarzadzania z sieci musi by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na zdefiniowanie
wielu administratoréw o réznych uprawnieniach.

Urzadzenie firewall musi umozliwia¢ uwierzytelnianie administratorow za pomocg nie mniej
niz: baza lokalna, serwer Radius, serwer TACACS+, serwer AD/LDAP. Dla dostepu
administracyjnego SSH musi by¢ wspierane uwierzytelnianie za pomocg kluczy SSH a dla
dostepu GUI za pomocg certyfikatéw kryptograficznych.

Urzadzenie firewall musi zapewnia¢ mozliwos¢ automatycznego i transparentnego ustalenia
tozsamosci uzytkownikow sieci i integrowac sie w tym zakresie z systemami:

a. Active Directory,
b. Terminal Services.

Polityka kontroli dostepu (urzadzen firewall) musi precyzyjnie definiowaé prawa dostepu
uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik
zmieni lokalizacje i adres IP. W przypadku uzytkownikéw pracujacych w srodowisku
terminalowym majgcych wspolny adres IP zrodtowy, ustalanie tozsamosci musi odbywac sie
réwniez transparentnie.

KRAJOWY Rzeczpospolita Sfinan§owane przez
PLAN Polska Unie Euro.pejska
=m__ ODBUDOWY NextGenerationEU




Cyberbezpieczne
Wodociggi

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

Urzadzenie firewall musi pozwala¢ na lokalne zbieranie (na dysk urzadzenia) i analizowanie
logéw, korelowanie zbieranych informacji oraz budowania raportdw na ich podstawie.
Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, aplikacjach,
zagrozeniach, filtrowaniu url, deszyfracji SSL.

Urzadzenie firewall musi umozliwia¢ tworzenie raportow dostosowanych do wymagan
Zamawiajgcego, zapisania ich na urzadzeniu i uruchamiania w sposéb reczny lub
automatyczny w okreslonych interwatach czasowych. Wynik dziatania raportéw musi byc¢
dostepny w formatach co najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ rowniez
dostepne tworzenie raportéw o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw
na przestrzeni wskazanego okresu czasu.

Urzadzenie firewall musi umozliwia¢ tworzenie dynamicznych grup uzytkownikéw.
Przynaleznos¢ do grupy musi bazowac¢ na etykietach a proces oznaczania etykiet musi
pozwalaé na uzycie:

a. reakcji na zdarzenie/log (np. wystgpienie zagrozenia),
b. API.

Urzadzenie firewall musi posiadaé funkcje dynamicznego pobierania i od$wiezania
informaciji o zasobach VM i ich adresach IP i etykietach (tagi) dla srodowiska VMWare ESX
i VMWare vCenter. Tak pobierane adresy IP muszg pozwala¢ na budowanie dynamicznych
obiektéw, ktére mozna potem wykorzystywac w polityce bezpieczenhstwa urzgdzen.

Urzadzenie firewall musi obstugiwaé protokoty routingu dynamicznego, minimum: BGP, RIP,
OSPF dla IPv4 i IPv6.

Urzadzenie firewall musi obstugiwaé statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT muszg umozliwiaé co najmniej dostep wielu komputeréw posiadajgcych
adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz
udostepnianie ustug serwerow o adresacji prywatnej w sieci Internet.

Urzadzenie firewall musi posiada¢ osobny zestaw polityk definiujgcy reguty translaciji
adresow NAT rozdzielny od polityk bezpieczenstwa.

Wykonywanie operacji translacji adreséw NAT musi by¢ odnotowywane w logach ruchu
sieciowego za pomocg dedykowanego pola lub flagi oraz odpowiednich kolumn ze
szczegotami NAT.

Urzadzenie firewall musi pozwala¢ na selektywne wysyfanie logow do zewnetrznych
systeméw (np. Syslog) w zaleznosci od ich rodzaju.

Urzadzenie firewall musi obstugiwaé mozliwos¢ deszyfrowania ruchu uzytkownikéw w celu
inspekcji dla protokotow HTTP/2, SSL, TLS 1.2, TLS 1.3.

Urzadzenie firewall musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS, ktéry nalezy
podda¢ lub wykluczy¢é z operacji deszyfrowania i inspekcji rozdzielny od polityk
bezpieczenstwa.

Wykonywanie operacji deszyfrowanie ruchu musi by¢ odnotowywane w logach urzagdzen w
dedykowanej do tego celu sekcji. Musi zawiera¢ informacje utatwiajgce diagnostyke m.in.
informacje o bfedach, typ i rozmiar klucza, wersja TLS. Musi istnie¢ mechanizm
automatycznego wykluczania z szyfrowania problematycznych stron na bazie tego logu.
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51.

Wykonywanie operacji deszyfrowania ruchu musi umozliwiaé wykorzystanie mechanizméw
filtrowania URL.

Musi umozliwia¢ wykluczenie z inspekcji komunikacji szyfrowanej ruchu wrazliwego na bazie
co najmniej: kategoryzacji stron URL oraz dodania wtasnych wyjatkow.

Urzadzenie zabezpieczen musi posiada¢ wbudowang i automatycznie aktualizowang przez
producenta liste serwerdw, dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu
wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub
stosowania mechanizmu ,certificate pinning”). Lista ta stanowi automatyczne wyjatki od
ogolnych regut deszyfraciji.

Dla deszyfrowania ruchu TLS 1.3 wymagane jest wsparcie dla X25519, X448 oraz minimum
dla zestawow protokotow: TLS _AES 128 GCM_SHA256, TLS _AES 256 GCM_SHA384
oraz TLS_CHACHA20_POLY1305_SHA256.

Urzadzenie firewall musi posiadaé funkcje ochrony przed atakami typu DoS wraz z
mozliwoscig limitowania iloéci jednoczesnych sesji w odniesieniu do Zzrodiowego lub
docelowego adresu IP.

Musi umozliwia¢ zarzadzanie pasmem sieci (QoS) w zakresie oznaczania pakietow
znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. Urzgdzenia muszg umozliwia¢ stworzenie co najmniej 8
klas dla r6znego rodzaju ruchu sieciowego.

Firewall musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdélnych
uzytkownikéw.

Musi posiadac¢ funkcjonalnosé automatycznego pobierania listy stron WWW lub adreséw IP
z zewnetrznego systemu oraz uzywania ich w politykach bezpieczenstwa.

Musi mie¢ mozliwosé czytania oryginalnych adresow IP stacji kohcowych z nagtowka X-
Forwarded-For i wykrywania na tej podstawie uzytkownikdw generujgcych dang sesje w
przypadku gdy ruch przechodzi przez serwer Proxy zanim dojdzie do urzgdzenia.

Urzadzenie firewall musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi
odbywacé sie w oparciu o ustawienia trasowania (tzw. routing-based VPN).

Dla IKE wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-
SHA-512, grupy Diffie-Hellman 14,19,20.

Dla IPsec wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384,
HMAC-SHA-512, grupy Diffie-Hellman 14,19,20.

Urzadzenie firewall musi zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell)
dla ruchu wychodzgcego w celu wykrywania tuneli SSH.

Urzadzenie firewall musi obstugiwaé funkcjonalnos¢ zdalnego dostepu VPN dla
uzytkownikéw (tzw. Remote Access VPN). Funkcja ta musi by¢ realizowana na bazie
technologii SSL VPN oraz IPSec.

Funkcjonalnos¢ zdalnego dostepu VPN musi integrowaé sie z funkcjg rozpoznawania
uzytkownikow.

Oprogramowanie klienta VPN musi by¢ dostepne co najmniej dla Windows, MacOS
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Jezeli oprogramowanie klienta Remote Access VPN dla laptopéw z systemem Windows
wymaga licencji — nalezy dostarczy¢ licencje na maksymalng wydajnos¢ oraz maksymaing
ilos¢ dla oferowanego typu urzadzen.

Urzadzenia firewall muszg posiadac¢ funkcje filtrowania URL.

Funkcja filtrowania URL musi zapewnia¢ mozliwos$¢ recznego tworzenia wlasnych kategorii
filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia
zewnetrznych narzedzi i wsparcia producenta.

Urzadzenie firewall musi posiada¢ funkcje wykrywania i blokowania atakow/intruzéw w
warstwie 7 modelu OSI (nazywany czesto rowniez jako IPS). Baza sygnatur IPS/IDS musi
by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposob automatyczny i
pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.
Bezposrednio w GUI urzgdzenia musi istnie¢ mozliwos¢ uruchomienia/aktywowania nowej
aktualizacji sygnatur albo powrotu do starszej wersji sygnatur, gdyby taka potrzeba
zachodzita.

Urzadzenie firewall musi posiadac¢ funkcje recznego tworzenia sygnatur (IPS) bezposrednio
na urzgdzeniu.

Urzadzenie firewall musi posiada¢ funkcje inspekcji antywirusowej uruchamiang per
aplikacja/polityka oraz wybrany protokét minimum: http, http2, smtp, imap, pop3, ftp, smb.
Baza sygnatur anty-wirus musi by¢é przechowywana na urzadzeniu, regularnie
aktualizowana w sposéb automatyczny nie rzadziej niz raz na 48 godzin i pochodzi¢ od tego
samego producenta co firewall.

Urzadzenie firewall musi posiada¢ funkcje anty-spyware. Baza sygnatur musi by¢
przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i
pochodzi¢ od tego samego producenta co systemu firewall.

Urzadzenie firewall musi posiada¢ funkcje ochrony DNS. Baza sygnatur musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i
pochodzi¢ od tego samego producenta co systemu firewall.

Urzadzenie musi posiada¢ funkcjonalno$¢ blokowania zagrozen za pomocg algorytméw
uczenia maszynowego (Machine Learning - ML) aktualizowanych dynamicznie przez
producenta.

Rozwigzanie musi posiada¢ mozliwos¢ analizy, identyfikacji oraz blokowania wczesniej
nieznanej komunikacji C2 (command-and-control) oraz spyware w oparciu 0 nauczanie
maszynowe realizowane w chmurze producenta, przy czym:

a. wymagana analiza i detekcja musi umozliwia¢ blokowanie wykrytej komunikacji C2
W czasie rzeczywistym,

b. analiza i wykrywanie nieopisanych wczesniej w sygnaturach potgczen C2 muszg by¢
mozliwe minimum dla ruchu typu: http, http2, ssl oraz niezidentyfikowanych przez
firewall aplikacji w oparciu o TCP i UDP.

Kategoryzacja URL musi by¢ realizowana w oparciu o:

a. Baze kategorii utrzymywang i aktualizowang przez producenta skfadajgca sie z co
najmniej 70 kategorii)

b. Lokalny mechanizm kategoryzacji stron dziatajgcy na bazie nauczania
maszynowego (Machine Learning - ML)
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c. Zdalny mechanizm kategoryzaciji stron dziatajgcy na bazie nauczania maszynowego
(Machine Learning - ML)

Wyzej wymienione opcje kategoryzacyjne oparte o nauczanie maszynowe (Machine
Learning -ML) powinny wykrywac i zapewnia¢ ochrone przed ztosliwymi stronami / atakami
Phishing, ztosliwymi skryptami JavaScript.

System musi posiadac co najmniej 500 predefiniowanych wzorcow danych umozliwiajgcych
identyfikacje réznorodnych typow informaciji

System powinien wykorzystywac klasyfikatory ML (Machine Learning) do analizy i
klasyfikacji danych w celu zwiekszenia skutecznosci wykrywania.

System musi umozliwia¢ stosowanie wbudowanych profili filtrowania danych zgodnych z
wymaganiami prawnymi, takimi jak RODO (GDPR), CCPA, PII

System powinien umozliwia¢ definiowanie i stosowanie pozioméw pewnosci dopasowania
System musi umozliwia¢ podejmowanie dziatan w czasie rzeczywistym, takich jak
blokowanie lub generowanie alertow dla ruchu sieciowego (inline traffic)

W przypadku gdy jakakolwiek funkcjonalnosé lub parametr ilosciowy wymagajg licenciji,
Zamawiajacy wymaga ich dostarczenia w celu zapewnienia petni wymaganych wiasciwosci
przez okres do 31.12.2026r.

Parametry sprzetowe

1.

2.

3.

4.

Urzadzenie musi by¢é wyposazone w minimum:
a. 1G (8),

Urzadzenie musi by¢ wyposazone w zasob dyskowy, inny niz obrotowy HDD, o pojemnosci
minimum 128 GB eMMC na potrzeby systemu operacyjnego i logow.

Urzadzenie musi spetnia¢ co najmniej nastepujgce parametry wydajnosciowe:
a. Minimum 4.6 Gbps dla rozpoznawania i kontroli aplikaciji,

b. Minimum 3.0 Gbps dla rozpoznawania kontroli aplikacji przy wigczonych funkcjach
bezpieczenstwa: IPS, Anty-wirus, Anty-spyware, blokowanie typow plikow, z
witgczonym logowaniem na dysk urzgadzenia,

c. Minimum 67.000 nowych sesji na sekunde,
d. Minimum 400.000 rownolegtych sesiji.

Urzadzenie musi obstugiwac¢ nie mniej niz 5 wirtualnych routeréw posiadajgcych odrebne
tablice routingu.

Warunki serwisu technicznego i procedura zgtoszen

1.

Wsparcie techniczne musi by¢ swiadczone w jezyku polskim przez producenta lub
oficjalnego partnera producenta urzadzen w zakresie Swiadczenia pomocy serwisowe;.

Wsparcie techniczne musi by¢ swiadczone przez okres do 31.12.2026r.

3. W ramach $wiadczenia gwarancyjnego, w wypadku wystgpienia awarii zamawiajgcy

otrzyma czes$¢ zamienng/urzadzenie objete gwarancjg w trybie nastepnego dnia roboczego.
Wraz z dostarczonym sprzetem bedzie swiadczony dostep do strony pomocy technicznej
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producenta oraz mozliwos¢ pobierania aktualizacji oprogramowania zwigzanego z
oferowanym sprzetem.

NGFW typ Il — 2 szt.

1.

10.
11.

12.

Muszg to byé specjalizowane urzgdzenia sieciowe (tzw. appliance) moggce pracowac jako
pojedyncze urzgdzenie oraz jako klaster wysokiej dostepnosci (HA) w trybach
Active/Standby, Active/Active.

Catos¢ sprzetu i oprogramowania musi by¢ dostarczona i wspierana przez jednego
producenta. Producent oferowanego rozwigzania musi by¢ obecny w rynkowych raportach
Gartner Magic Quadrant for Enterprise Network Firewalls w czeéci (¢wiartce) Leaders
przynajmniej od 5 lat.

Urzadzenie musi umozliwia¢ dziatanie w nastepujgcych trybach pracy:
a. rutera (tzn. w warstwie 3 modelu OSI),
b. mostu (tzn. w warstwie 2 modelu OSlI),

c. W trybie transparentnym (urzgdzenie nie moze posiada¢ skonfigurowanych adresow
IP na interfejsach sieciowych i musi pracowac w trybie przezroczystego tgczenia
interfejséw w pary),

d. w trybie pasywnego nastuchu (sniffer/tap).

System musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie
na réznych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu.

Urzadzenie musi byé wyposazone w co najmniej jeden port konsoli szeregowej RJ45 oraz
w co najmniej jeden dedykowany port zarzgdzajgcy 10/100/1000 Mbps.

Brak ograniczen licencyjnych dotyczgcych liczby chronionych komputeréw w  sieci
wewnetrzne;.

Urzadzenie firewall musi posiada¢ separacje logiczng zasoboéw stuzgcych do przetwarzania
ruchu od zasobow stuzgcych do zarzgdzania urzgdzeniem.

Urzadzenie firewall musi posiada¢ dedykowane zasoby procesora (CPU) do funkgji
zarzgdzania urzadzeniem lub mozliwo$¢ ustawienia dedykowanego procesora do funkcji
zarzgdzania urzgdzeniem.

Urzadzenie firewall musi wspiera¢ protokét Ethernet z obstugg sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach
sieciowych pracujgcych w trybie L2 i L3. Urzadzenie musi obstugiwa¢ 4000 znacznikéw
VLAN.

Urzgdzenie firewall musi wspiera¢ protokét LACP.

Urzadzenie firewall musi zgodnie z ustalong politykg prowadzi¢ kontrole ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej,
transportowej oraz aplikacji (L3, L4, L7).

Urzadzenie firewall musi dziata¢ zgodnie z zasadg bezpieczenstwa najmniejszego
mozliwego przywileju. Musi blokowac¢ wszystkie aplikacje i ruch sieciowy, poza tymi ktore w
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13.

14.

15.

16.

17.

18.

19.

20.

21.

regutach polityki bezpieczenstwa skonfigurowanych na firewall sg wskazane jako
dozwolone.

Polityka zabezpieczen firewall musi uwzgledniac
a. adresy IP zrédtowe i docelowe,
b. protokoty i ustugi sieciowe,
c. aplikacje,
d. kategorie URL,
e. uzytkownikéw aplikacji i grupy,
f. reakcje zabezpieczen,
g. logowanie zdarzen (poczatek i koniec sesji),
h. strefa wejsciowa i wyjsciowa.

Urzadzenie firewall musi automatycznie identyfikowaé aplikacje bez wzgledu na numery
portéw (wigcznie z P2P i IM). Identyfikacja aplikacji musi odbywac sie co najmniej poprzez
sygnatury. Urzadzenie musi wykrywa¢ co najmniej 3300 predefiniowanych aplikaciji
wspieranych przez producenta wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS.
Muszg pozwala¢ na reczne tworzenie sygnatur dla nowych aplikacji bezposrednio na GUI
urzadzenia (bez uzycia zewnetrznych narzedzi).

Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzgdzenia numeru lub
zakresu portéw na ktorych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze
wszystkie aplikacje moga wystepowaé na wszystkich 65 535 dostepnych portach.

Urzadzenie firewall musi pozwala¢ na blokowanie transmisji plikdw, nie mniej niz: .pif, .scr,
.cpl, .dll, .ocx, .exe, .class, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab, .msi, .Ink,
szyfrowany MS Office, szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku musi
odbywac¢ sie na podstawie zawartosci i metadanych pliku.

Ochrona przed atakami typu ,Drive-by-download” poprzez mozliwo$¢ konfiguracji strony
informujgcej uzytkownika o probie pobrania pliku i mozliwosci kontynuowania lub
zaniechania pobrania.

Urzadzenie firewall musi by¢ zarzadzane z linii polecen (CLI) oraz graficznej konsoli Web
GUIL. Nie jest dopuszczalne, aby istniata koniecznos¢ instalacji dedykowanego
oprogramowania/klienta na stacji administratorow w celu zarzgdzania systemem.

Urzadzenie firewall musi by¢ wyposazone w interfejs APl bedgcy integralng czescig systemu
zabezpieczen, za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu
urzgdzenia bez uzycia konsoli zarzgdzania lub linii polecen (CLI). Jezeli dostep do API, jego
dokumentacji, zadawania pytah pomocy wymaga licenc;ji lub subskrypcji — nalezy dostarczy¢
odpowiednie dla minimum 30 administratoréw.

Dostep do urzadzenia i zarzgdzania z sieci musi by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczen musi pozwalaé na zdefiniowanie
wielu administratoréw o réznych uprawnieniach.

Urzadzenie firewall musi umozliwia¢ uwierzytelnianie administratorow za pomoca nie mniej
niz: baza lokalna, serwer Radius, serwer TACACS+, serwer AD/LDAP. Dla dostepu
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22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

administracyjnego SSH musi by¢ wspierane uwierzytelnianie za pomocg kluczy SSH a dla
dostepu GUI za pomocg certyfikatow kryptograficznych.

Urzadzenie firewall musi zapewnia¢ mozliwos¢ automatycznego i transparentnego ustalenia
tozsamosci uzytkownikéw sieci i integrowac sie w tym zakresie z systemami:

a. Active Directory,
b. Terminal Services.

Polityka kontroli dostepu (urzadzen firewall) musi precyzyjnie definiowa¢ prawa dostepu
uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik
zmieni lokalizacje i adres IP. W przypadku uzytkownikéw pracujgcych w $srodowisku
terminalowym majgcych wspélny adres IP zrodtowy, ustalanie tozsamosci musi odbywac sie
réwniez transparentnie.

Urzadzenie firewall musi pozwala¢ na lokalne zbieranie (na dysk urzgdzenia) i analizowanie
logéw, korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie.
Zbierane dane powinny zawieraé informacje co najmniej o: ruchu sieciowym, aplikacjach,
zagrozeniach, filtrowaniu url, deszyfracji SSL.

Urzadzenie firewall musi umozliwia¢ tworzenie raportow dostosowanych do wymagan
Zamawiajgcego, zapisania ich na urzadzeniu i uruchamiania w sposob reczny lub
automatyczny w okreslonych interwatach czasowych. Wynik dziatania raportéw musi byc
dostepny w formatach co najmniej PDF, CSV i XML. Na urzgdzeniu musi by¢ réowniez
dostepne tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw
na przestrzeni wskazanego okresu czasu.

Urzadzenie firewall musi umozliwia¢ tworzenie dynamicznych grup uzytkownikéw.
Przynaleznosé¢ do grupy musi bazowac¢ na etykietach a proces oznaczania etykiet musi
pozwalaé na uzycie:

a. reakcji na zdarzenie/log (np. wystgpienie zagrozenia),
b. API.

Urzadzenie firewall musi posiada¢ funkcje dynamicznego pobierania i od$wiezania
informacji o zasobach VM i ich adresach IP i etykietach (tagi) dla Srodowiska VMWare ESX
i VMWare vCenter. Tak pobierane adresy IP muszg pozwala¢ na budowanie dynamicznych
obiektow, ktére mozna potem wykorzystywacé w polityce bezpieczenstwa urzgdzenh.

Urzadzenie firewall musi obstugiwaé protokoty routingu dynamicznego, minimum: BGP, RIP,
OSPF dla IPv4 i IPV6.

Urzadzenie firewall musi obstugiwac¢ statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych
adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz
udostepnianie ustug serwerdw o adresacji prywatnej w sieci Internet.

Urzadzenie firewall musi posiada¢ osobny zestaw polityk definiujgcy reguty translaciji
adreséw NAT rozdzielny od polityk bezpieczenstwa.

Wykonywanie operacji translacji adresow NAT musi by¢ odnotowywane w logach ruchu
sieciowego za pomocg dedykowanego pola lub flagi oraz odpowiednich kolumn ze
szczegotami NAT.
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Urzadzenie firewall musi pozwala¢ na selektywne wysytanie logébw do zewnetrznych
systeméw (np. Syslog) w zaleznosci od ich rodzaju.

Urzadzenie firewall musi obstugiwa¢ mozliwos¢ deszyfrowania ruchu uzytkownikéw w celu
inspekgciji dla protokotow HTTP/2, SSL, TLS 1.2, TLS 1.3.

Urzadzenie firewall musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS, ktéry nalezy
podda¢ Ilub wykluczy¢é z operacji deszyfrowania i inspekcji rozdzielny od polityk
bezpieczenstwa.

Wykonywanie operacji deszyfrowanie ruchu musi by¢ odnotowywane w logach urzgdzen w
dedykowanej do tego celu sekcji. Musi zawiera¢ informacje ufatwiajgce diagnostyke m.in.
informacje o bfedach, typ i rozmiar klucza, wersja TLS. Musi istnie¢ mechanizm
automatycznego wykluczania z szyfrowania problematycznych stron na bazie tego logu.

Wykonywanie operacji deszyfrowania ruchu musi umozliwiaé wykorzystanie mechanizméw
filtrowania URL.

Musi umozliwia¢ wykluczenie z inspekcji komunikacji szyfrowanej ruchu wrazliwego na bazie
co najmniej: kategoryzacji stron URL oraz dodania wtasnych wyjatkow.

Urzadzenie zabezpieczen musi posiada¢ wbudowang i automatycznie aktualizowang przez
producenta liste serwerdw, dla kiérych niemozliwa jest deszyfracja ruchu (np. z powodu
wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub
stosowania mechanizmu ,certificate pinning”). Lista ta stanowi automatyczne wyjatki od
ogolnych regut deszyfraciji.

Dla deszyfrowania ruchu TLS 1.3 wymagane jest wsparcie dla X25519, X448 oraz minimum
dla zestawdw protokotow: TLS_AES_ 128 GCM_SHA256, TLS_AES 256 _GCM_SHA384
oraz TLS_CHACHA20_POLY1305_SHA256.

Urzadzenie firewall musi posiadaé¢ funkcje ochrony przed atakami typu DoS wraz z
mozliwoscig limitowania iloSci jednoczesnych sesji w odniesieniu do Zzrodiowego lub
docelowego adresu IP.

Musi umozliwiaé zarzadzanie pasmem sieci (QoS) w zakresie oznaczania pakietow
znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. Urzgdzenia muszg umozliwia¢ stworzenie co najmniej 8
klas dla r6znego rodzaju ruchu sieciowego.

Firewall musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych
uzytkownikow.

Musi posiadac funkcjonalnos¢ automatycznego pobierania listy stron WWW lub adresow IP
z zewnetrznego systemu oraz uzywania ich w politykach bezpieczenstwa.

Musi mie¢ mozliwos¢ czytania oryginalnych adresow IP stacji koncowych z nagtowka X-
Forwarded-For i wykrywania na tej podstawie uzytkownikdw generujgcych dang sesje w
przypadku gdy ruch przechodzi przez serwer Proxy zanim dojdzie do urzgdzenia.

Urzadzenie firewall musi umozliwiaé zestawianie zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi
odbywacé sie w oparciu o ustawienia trasowania (tzw. routing-based VPN).

Dla IKE wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-
SHA-512, grupy Diffie-Hellman 14,19,20.
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Dla IPsec wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384,
HMAC-SHA-512, grupy Diffie-Hellman 14,19,20.

Urzadzenie firewall musi zapewnia¢ inspekcje szyfrowanej komunikaciji SSH (Secure Shell)
dla ruchu wychodzacego w celu wykrywania tuneli SSH.

Urzadzenie firewall musi obstugiwaé funkcjonalnos¢ zdalnego dostepu VPN dla
uzytkownikéw (tzw. Remote Access VPN). Funkcja ta musi by¢ realizowana na bazie
technologii SSL VPN oraz IPSec.

Funkcjonalnos¢ zdalnego dostepu VPN musi integrowa¢ sie z funkcjg rozpoznawania
uzytkownikow.

Oprogramowanie klienta VPN musi by¢ dostepne co najmniej dla Windows, MacOS

Jezeli oprogramowanie klienta Remote Access VPN dla laptopéw z systemem Windows
wymaga licencji — nalezy dostarczyc licencje na maksymalng wydajno$é oraz maksymalng
ilos¢ dla oferowanego typu urzadzen.

Urzgdzenia firewall muszg posiadac funkcje filtrowania URL.

Funkcja filtrowania URL musi zapewnia¢ mozliwo$¢ recznego tworzenia wiasnych kategorii
filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia
zewnetrznych narzedzi i wsparcia producenta.

Urzadzenie firewall musi posiada¢ funkcje wykrywania i blokowania atakéw/intruzéw w
warstwie 7 modelu OSI (nazywany czesto rowniez jako IPS). Baza sygnatur IPS/IDS musi
by¢ przechowywania na urzgdzeniu, regularnie aktualizowana w sposob automatyczny i
pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.
Bezposrednio w GUI urzgdzenia musi istnie¢ mozliwos¢ uruchomienia/aktywowania nowej
aktualizacji sygnatur albo powrotu do starszej wersji sygnatur, gdyby taka potrzeba
zachodzita.

Urzadzenie firewall musi posiada¢ funkcje recznego tworzenia sygnatur (IPS) bezposrednio
na urzadzeniu.

Urzadzenie firewall musi posiada¢ funkcje inspekcji antywirusowej uruchamiang per
aplikacja/polityka oraz wybrany protokét minimum: http, http2, smtp, imap, pop3, ftp, smb.
Baza sygnatur anty-wirus musi by¢ przechowywana na urzadzeniu, regularnie
aktualizowana w sposéb automatyczny nie rzadziej niz raz na 48 godzin i pochodzi¢ od tego
samego producenta co firewall.

Urzadzenie firewall musi posiada¢ funkcje anty-spyware. Baza sygnatur musi byé¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i
pochodzi¢ od tego samego producenta co systemu firewall.

Urzadzenie firewall musi posiada¢ funkcje ochrony DNS. Baza sygnatur musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i
pochodzi¢ od tego samego producenta co systemu firewall.

Urzadzenie musi posiada¢ funkcjonalno$¢ blokowania zagrozen za pomocg algorytméw
uczenia maszynowego (Machine Learning - ML) aktualizowanych dynamicznie przez
producenta.

Rozwigzanie musi posiada¢ mozliwos¢ analizy, identyfikacji oraz blokowania wczesniej
nieznanej komunikacji C2 (command-and-control) oraz spyware w oparciu 0 nauczanie
maszynowe realizowane w chmurze producenta, przy czym:
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63.

64.

65.

66.

67.

68.
69.

70.

c. wymagana analiza i detekcja musi umozliwia¢ blokowanie wykrytej komunikacji C2
W czasie rzeczywistym,

d. analiza i wykrywanie nieopisanych wczesniej w sygnaturach potgczeh C2 muszg byc¢
mozliwe minimum dla ruchu typu: http, http2, ssl oraz niezidentyfikowanych przez
firewall aplikacji w oparciu o TCP i UDP.

Kategoryzacja URL musi by¢ realizowana w oparciu o:

a. Baze kategorii utrzymywang i aktualizowang przez producenta sktadajaca sie z co
najmniej 70 kategorii)

b. Lokalny mechanizm kategoryzacji stron dziatajgcy na bazie nauczania
maszynowego (Machine Learning - ML)

c. Zdalny mechanizm kategoryzaciji stron dziatajgcy na bazie nauczania maszynowego
(Machine Learning - ML)

Wyzej wymienione opcje kategoryzacyjne oparte o nauczanie maszynowe (Machine
Learning -ML) powinny wykrywac i zapewnia¢ ochrone przed ztosliwymi stronami / atakami
Phishing, ztosliwymi skryptami JavaScript.

System musi posiadac co najmniej 500 predefiniowanych wzorcow danych umozliwiajgcych
identyfikacje réznorodnych typow informacji

System powinien wykorzystywac¢ klasyfikatory ML (Machine Learning) do analizy i
klasyfikacji danych w celu zwiekszenia skutecznosci wykrywania.

System musi umozliwia¢ stosowanie wbudowanych profili filtrowania danych zgodnych z
wymaganiami prawnymi, takimi jak RODO (GDPR), CCPA, PII

System powinien umozliwia¢ definiowanie i stosowanie pozioméw pewnosci dopasowania
System musi umozliwia¢ podejmowanie dziatan w czasie rzeczywistym, takich jak
blokowanie lub generowanie alertow dla ruchu sieciowego (inline traffic)

W przypadku gdy jakakolwiek funkcjonalno$¢ lub parametr iloSciowy wymagajg licencji,
Zamawiajgcy wymaga ich dostarczenia w celu zapewnienia petni wymaganych witasciwosci
przez okres do 31.12.2026r.

Parametry sprzetowe

5.

6.

7.

Urzgdzenie musi by¢ wyposazone w minimum:
a. 1G (8),

Urzadzenie musi by¢ wyposazone w zasob dyskowy, inny niz obrotowy HDD, o pojemnosci
minimum 128 GB eMMC na potrzeby systemu operacyjnego i logow.

Urzgdzenie musi spetniaC co najmniej nastepujace parametry wydajnosciowe:
a. Minimum 1.5 Gbps dla rozpoznawania i kontroli aplikaciji,

b. Minimum 0.8 Gbps dla rozpoznawania kontroli aplikacji przy wigczonych funkcjach
bezpieczehnstwa: IPS, Anty-wirus, Anty-spyware, blokowanie typéw plikdw, z
wigczonym logowaniem na dysk urzadzenia,

c. Minimum 11.000 nowych sesji na sekunde,

d. Minimum 64.000 rownolegtych sesiji.
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Warunki serwisu technicznego i procedura zgtoszen

4. Wsparcie techniczne musi by¢ swiadczone w jezyku polskim przez producenta lub partnera
producenta urzadzen w zakresie swiadczenia pomocy serwisowej.

5. Wsparcie techniczne musi by¢ swiadczone przez okres do 31.12.2026r.

6. W ramach swiadczenia gwarancyjnego, w wypadku wystgpienia awarii zamawiajacy
otrzyma czes$¢ zamienng/urzadzenie objete gwarancjg w trybie nastepnego dnia roboczego.
Wraz z dostarczonym sprzetem bedzie swiadczony dostep do strony pomocy technicznej
producenta oraz mozliwos¢ pobierania aktualizacji oprogramowania zwigzanego z
oferowanym sprzetem.

ll. Serwer fizyczny niezbedny do zainstalowania produktu lub wdrozenia rozwigzania z
zakresu bezpieczenstwa w tym ustug HA — 2 szt. serwer fizyczny;

Do instalacji w szafie Rack 19”, wysokos¢ nie wiecej niz 2U, z
Obudowa zestawem szyn do mocowania w szafie i wysuwania do celéw
serwisowych. Mozliwos¢ instalacji ramienia do zarzgdzania kablami.

Architektura x86, maksymalny TDP dla procesora — maksymalnie
150W. Wymagana ilos¢ rdzeni dla procesora — 12. Minimalna
czestotliwo$¢ pracy procesora 2.2GHz. Minimalna ilo$¢ kanatow
procesora — 8. llos¢ kosci pamieci na kanat — 2. Wynik wydajnosci

Procesor - - e - .
procesora nie powinien by¢ nizszy niz 286 punkty base w tescie
SPECrate 2017 Integer w konfiguracji dwuprocesorowej,
opublikowanym przez SPEC.org (www.spec.org), dla serwera
oferowanego producenta.

Liczba

zainstalowanych 2

procesoréow

Plyta gtéwna dedykowana do pracy w serwerach, wyprodukowana
Plyta gtéwna przez producenta serwera z mozliwoscig zainstalowania do dwéch
procesorow Intel Xeon wykonujgcych 64-bitowe instrukcje

Zainstalowane minimum 128GB pamigci RAM o czestotliwos$ci
Pamieé operacyjna 6400MHz. Pamig¢ zainstalowana w kosciach 32GB

Minimum 32 sloty na pamie¢. Mozliwos¢ rozbudowy do 8TB RAM.

Zabezpieczenie

pamieci Memory mirroring, ECC, SDDC, ADDDC

Zintegrowana karta graficzna z minimum 16MB pamieci osiggajaca

Procesor Cigficzny rozdzielczos¢ 1920x1200 przy 60 Hz.

KRAJOWY Rzeczpospolita SFinan§owane przez
PLAN Polska Unie Europejska
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Rozbudowa dyskéw

Zasilacz

Interfejsy sieciowe

Sloty I/0

Dodatkowe porty

Chtodzenie

Zarzadzanie
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Zainstalowane z tytu obudowy dwa dyski NVMe M.2 o pojemnosci
minimum 960GB kazdy zabezpieczone sprzetowym RAID 1. Dyski
muszg mie¢ mozliwos¢ wymiany na gorgco.

Wymagany jest wewnetrzny slot na karte Micro SD.

Minimum dwa redundantne zasilacze o mocy minimum 800W z
certyfikatem minimum Titanium. Moc pojedynczego zasilacza musi
by¢ wystarczajgca do zasilenia serwera w oferowanej konfiguracji.

Zainstalowane dwuportowa karta 10GBASE-T. Karta nie moze
zajmowac zadnego ze slotéw PCle.

Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty
zarzgdzajgcej.

Serwer w momencie dostawy powinien posiadac¢ 2 sloty PCle Gen5 x8
z czego jeden High-Profile, 2 sloty OCP Gen5 oraz jeden slot PCle
wewnatrz obudowy serwera dedykowany pod kontroler dyskowy.

e z przodu obudowy: mozliwos¢ instalaciji 2x USB 3 (z czego jeden z
mozliwoscig zarzadzania serwerem) , zewnetrzny dedykowany
port diagnostyczny, mozliwos¢ instalacji portu Mini DisplayPort

e z tylu obudowy: 2x USB 3, 1x VGA, 1x RJ-45 do zarzadzania
serwerem. Mozliwosc instalacji portu DB9.

o wewnatrz obudowy: Mozliwos¢ instalacji portu USB 3 wewnatrz
obudowy.

Wszystkie tylne porty USB, port RJ-45 stuzgcy do zarzadzania, tylny
port VGA, wewnetrzny port na karte Micro SD powinny byc¢
umieszczone na osobnej dedykowanej ptytce I/O, ktdrg tgczy sie
bezposrednio z ptytg gtdwng serwera.

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane
nadmiarowo minimum N+1

Wymagany wbudowany sprzetowy kontroler zdalnego zarzgdzania,
ktéry musi by¢ umieszczony na osobnej dedykowanej piytce 1/O
(wspomnianej w sekcji Dodatkowe Porty).

¢ Monitoring stanu systemu (komponenty objete monitoringiem
to przynajmniej; CPU, pamie¢ RAM, dyski, karty PCI,
zasilacze, wentylatory, ptyta gtébwna

e Pozyskanie nastepujacych informacji o serwerze: nazwa, typ i
model, numer seryjny, nazwa systemu, wersja UEFI| oraz BMC,
adres ip karty zarzadzajacej, utylizacja cpu, utylizacja pamieci
oraz komponentow I/O, lokalizacja
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Logowanie zdarzen systemowych oraz zwigzanych z
dziataniami uzytkownika. Kazdy dziennik zdarzen powinien
mie¢ mozliwos¢ zapisu co najmniej 1024 rekordow.

Logowanie zdarzen zwigzanych z utrzymaniem systemu jak
upgrade firmware, zmiana/instalacja sprzetu. System powinien
umozliwia¢ zapisanie minimum 250 zdarzen.

Wysylanie okreslonych zdarzen poprzez SMTP oraz SNMPv3
Update systemowego firmware

Monitoring i mozliwos¢ ograniczenia poboru pradu

Zdalne wigczanie/wytgczanie/restart

Zapis video zdalnych ses;ji

Podmontowanie lokalnych mediow z wykorzystaniem Java
client

Przekierowanie kosnoli szeregowej przez IPMI
Zrzut ekranu w momencie zawieszenia systemu
Mozliwosc¢ przejecia zdalnego ekranu

Mozliwos¢ zdalnej instalacji systemu operacyjnego
Alerty Syslog

Przekierowanie konsoli szeregowej przez SSH

Wyswietlanie danych aktualnych | historycznych dla uzycia
energii oraz temperatury serwera

Mozliwo$¢ mapowania obrazéw ISO z lokalnego dysku
operatora

Mozliwo$¢ mapowania obrazéw I1SO przez HTTPS, SFTP,
CIFS oraz NFS

Mozliwos¢ jednoczesnej pracy do 6 uzytkownikéw przez
wirtualng konsole

wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM,
DCMI v1.5, REST API

Wymaga sie mozliwosci wykorzystania frontowego portu USB
do celdw serwisowych (komunikacja portu =z karta
zarzgdzajgcg) bez mozliwosci uzyskania jakiejkolwiek
funkcjonalnosci na poziomie zainstalowanego systemu
operacyjnego. Funkcjonalnos¢ ta musi by¢ realizowana na
poziomie sprzetowym i musi by¢é niezalezna od
zainstalowanego systemu operacyjnego.

Kontroler zarzgdzania musi posiada¢ 4Gb wewnetrznej
pamieci (dopuszcza sie zastosowanie karty Micro SD w celu
uzyskania tej pojemnosci). Pamie¢ kontrolera zarzadzania
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musi petni¢ funkcje RDOC (Remote Disc on Card) oraz musi
umozliwia¢ przechowywanie plikéw firmware.

e Monitorowanie zmian sprzetowych w celu wykrycia
nieoczekiwanych zmian. Po wykryciu zmiany zapis w logu
serwera lub uniemozliwienie boot'u.

e Mozliwos¢ synchronizacji konfiguracji i poziomow firmware
pomiedzy serwerami.
e Mozliwos¢ monitorowania i zarzgdzania grupg serwerwéw z

poziomu kontrolera zarzadzania pojedynczego serwera. llo$¢
serwerow mozliwych do zarzgdzania — minimum 200.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe

oprogramowanie zarzgdzajace umozliwiajgce:
- zarzadzanie infrastruktura serwerowi storage bez udziatu
dedykowanego agenta

- przedstawianie graficznej reprezentacji zarzagdzanych urzadzeh
- mozliwos$¢ skalowania do minimum 1000 urzgdzen

- obstuge szyfrowanej komunikacji z zarzgdzanymi urzgdzeniami,
wsparcie dla NIST 800-131A oraz FIPS 140-2

- wsparcie dla certyfikatow SSL tzw self-signed oraz zewnetrznych

- udostepnianie  szybkiego podglad stanu srodowiska
- udostepnianie podsumowania stanu dla kazdego urzadzenia
- tworzenie alertéw przy zmianie stanu urzadzenia

- monitorowanie oraz tracking zuzycia energii przez monitorowane
urzgdzenie, mozliwosc¢ ustalania granicy zuzycia energii,

- konsola zarzadzania oparta o HTML 5

- dostepnosé konsoli monitorujgcej na urzadzeniach przenosnych ze
wsparciem dla systemu Android oraz iOS, aplikacja musi umozliwiaé¢
wilaczenie wylgczenie oraz restart urzgdzenia, musi rowniez mie¢
mozliwos¢ aktywowania diody lokacyjnej na urzgdzeniu,

- automatyczne wykrywanie dotgczanych systemow oraz szczegdétowa
inwentaryzacja

- mozliwos¢ podnoszenia wersji oprogramowania dla komponentéw
zarzgdzanych serwerdw w oparciu o repozytorium lokalne jak i zdalne
dostepne na stronie producenta oferowanego rozwigzania

- definiowanie polityk zgodnosci wersji firmware komponentéw
zarzgdzanych urzadzan

- definiowanie roli uzytkownikéw oprogramowania
- obstuga REST API oraz Windows PowerShell
- obstuga SNMP, SYSLOG, Email Forwarding

Sfinansowane przez
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Urzadzenia hot swap
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- autentykacja uzytkownikéw: centralna (mozliwos¢ definiowania
wymaganego poziomu skomplikowania danych autentykacyjnych)
oraz integracja z MS AD oraz obstuga single sign on oraz SAML

- obstuga tzw Forward Secrecy w komunikacji z zarzgdzanymi
urzgdzeniami

- przedstawianie historycznych aktywnos$ci uzytkownikéw

-blokowanie mozliwosci podtgczenia innego systemu zarzadzania do
urzgdzen zarzgdzanych

- tworzenie dziennika zdarzeh ukonczonych sukcesem lub
bledem, oraz zdarzen bedacych w trakcie. Mozliwos¢ definiowania
filtrow wyswietlanych zdarzen z dziennika. Mozliwos¢ eksportu
dziennika zdarzen do pliku csv

- Obsluga NTP
- przesyfanie alertéw do konsoli firm trzecich

- tworzenie wzorcow konfiguracji zarzgdzanych urzadzen
(definiowanie przez konsole albo kopiowanie konfiguracji z juz
zaimplementowanych urzgdzen)

- instalowanie systemow operacyjnych oraz wirtalizatorow Vmware i
Hyper-V. Wymagana jest integracja konsoli zarzgdzania z konsolg
wirtualizatora tak, aby zarzgdzanie srodowiskiem sprzetowym mogto
odbywac sie z konsoli wirtualizatora. Wymaga sie mozliwosci instalacji
systemu na przynajmniej 20 nodach jednoczes$nie

- mozliwos¢ automatycznego tworzenia zgtoszen w centrum
serwisowym producenta dla okre$lonych zdarzen wraz z przesylem
plikéw diagnostycznych,

Producent serwera ponadto powinien mie¢ w swojej ofercie narzedzia
integrujgce zarzgdzanie infrastrukturg z nastepujgcymi produktami:

VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter,
RedHat CloudForms, Splunk.

Mozliwos¢ instalacji czujnika otwarcia obudowy zintegrowanego z
modutem  zarzadzania serwerem, hasto wilgczania, hasto
administratora, modut RoT (umieszczony na dedykowanej ptytce 1/0O
wspomnianej w sekcji Dodatkowe porty) wspierajgcy TPM2.0 oraz
Platform Firmware Resiliency (PFR)., Mozliwos¢ zainstalowania
przedniego panelu zamykanego na klucz. Wbudowany w BIOS
mechanizm umozliwiajgcy usuniecie konfiguracji kart zarzgdzajgcych,
BIOS oraz danych ze wszystkich wewnetrznych urzadzeh pamiegci
masowej. Mozliwos¢ automatycznego przywrécenia BIOS do
wspieranej wersji w przypadku wykrycia nieautoryzowanej modyfikaciji.

Dyski twarde, zasilacze, wentylatory.
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Obstuga

Diagnostyka

Systemy operacyjne

Gwarancja

Mozliwos¢ instalacji serwera oraz serwisowania (instalacji oraz
deinstalacji) komponentéow takich jak: riseréow PCle, backplane’éw
dyskéw twardych, kart rozszerzen, wentylatorow, bez uzycia
dodatkowych narzedzi mechanicznych.

Mozliwos¢ przewidywania awarii dla procesorow, regulatoréw
napiecia, pamieci, dyskow wewnetrznych, wentylatoréw, zasilaczy,
kontrolerow RAID

Mozliwo$¢ uzycia aplikacji mobilnej na telefonie (iOS lub Android), do
przegladania awarii, konfigurowania ustawien i witgczenia/wytgczenia
serwera. Podtgczenie telefonu powinno odbywac¢ sie poprzez
dedykowany port USB na froncie serwera. Wymaga sie aby serwer
posiadat diody sygnalizacyjne awarie przy kazdej kosci pamieci RAM,
kazdej zatoce dyskowej, kazdym zasilaczu.

Microsoft Windows Server 2022, 2025; Red Hat Enterprise Linux 9.x;
SUSE Linux Enterprise Server 15 SP6; VMware vSphere (ESXi) 8.0
U3; Ubuntu 22.04, 24.04

36 miesigcy gwarancji producenta z oknem serwisowym 24x7, z
reakcjg NBD. Uszkodzone nosniki danych pozostajg wiasnoscig
zamawigcego. Mozliwos¢ wykupienia dodatkowego wsparcia,
Swiadczonego przez producenta, z gwarantowanym czasem naprawy
w ciggu 6 godzin. W przypadku braku funkcjonalnosci przewidywania
awarii  dla wszystkich komponentéw wymienionych w punkcie
Diagnostyka wymagane jest dostarczenie serwera nadmiarowego,
mogacego zastgpi¢ funkcjonalni jak i wydajnosciowo wymagane
powyzej maszyny. Wszystkie komponenty serwera powinny by¢
sygnowane i zoptymalizowane do uzycia przez producenta serwera.

lll. Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1x (switch)
— 5 szt. switch typ I, 2 szt. switch typ Ii;

Switch typ | — 5 szt.

1. Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do zainstalowania
w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce instalacje
przetagcznika w szafie rack. System operacyjny (firmware) dostarczony przez producenta
urzadzenia. Zamawiajgcy nie dopuszcza dostarczenia urzgdzenia z zainstalowanym systemem

operacyjnym firmy trzeciej.

2. Wymagane parametry fizyczne:

2.1 mozliwo$é montazu w stelazu/szafie 19”

2.2 wysokos$¢ maksymalna 1U

2.3 gtebokos¢ bez zainstalowanego zasilacza nie wieksza niz 35 cm

2.4 minimum jeden zasilacz 230V AC

2.5 zakres temperatur pracy ciggtej co najmniej od 0°C do +40 °C
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2.6 zakres wilgotnosci pracy co najmniej 10% - 90%

3. Przetgcznik musi zosta¢ dostarczony z nastepujgcymi interfejsami Ethernet moggcymi dziatac
réwnoczesnie:

3.1 24 porty RJ45 2.5Gbps

3.2 4 porty 10GE SFP+

3.3 Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzgdzenia.
4. Przetgcznik musi posiadac nastepujgce porty stuzgce do zarzgdzania:

4.1 Port konsoli. Zamawiajgcy dopuszcza port konsoli ze ztgczem Micro-USB lub port konsoli RS232
ze ztgczem RJ45

5. Ukfad przetaczajgcy o wydajnosci min. 200 Gbps, wydajnosc¢ przetgczania przynajmniej 148 Mpps
6. Obstuga min. 16 000 adreséw MAC

7. Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)

8. Mozliwos¢ skonfigurowania min. 4000 interfejséw vian

9. Mozliwos¢ tworzenie potgczen agregowanych (link aggregation) zgodnych ze standardem
802.3ad

10. Obstuga minimum 8 grup LAG

11. Obstuga ramek jumbo o wielkosci min. 9 KB

12. Wsparcie dla protokotow 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).
13. Obstuga protokotow zwigzanych z obstuga ruchu typu multicast:

13.1 IGMP Snooping v2 i v3

13.2 MLD Snooping

14. Minimalny rozmiar tablicy ARP 500 wpisow

15. Obstuga protokotéw LLDP i LLDP-MED

16. Przetgcznik musi posiadac¢ funkcjonalno$é DHCP Server, DHCP Snooping, DHCP relay, DHCP
client

17. Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

17.1 autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu
17.2 mozliwos$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

17.3 zarzadzanie urzgdzeniem z wykorzystaniem HTTPS, SNMPv3 (IPv4 i IPv6) i SSHv2
17.4 mozliwo$¢ synchronizacji czasu zgodnie z NTP lub SNTP

18. Implementacja co najmniej osmiu kolejek QoS.

19. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem dostarczenia
z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy

20. Zamawiajgcy wymaga, aby urzgdzenia posiadaty serwis gwarancyjny Swiadczony przez
Wykonawce lub wtasciwy serwis producenta. Wymiana uszkodzonego elementu w trybie 9x5xNBD.
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Okres gwarancji liczony bedzie od daty sporzgdzenia protokotu zdawczo-odbiorczego przedmiotu
zamowienia. Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie mogg obcigzaé
Zamawiajgcego (np. koszty wysyiki).

21. Ustuga serwisu musi by¢ swiadczona w jezyku polskim.

22. Bezpfatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty
okres gwarancji urzgdzenia.

Switch typ Il — 2 szt.

1. Przetagcznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do zainstalowania
w szafie rack. Wraz z urzgdzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce instalacje
przetgcznika w szafie rack. System operacyjny (firmware) dostarczony przez producenta
urzgdzenia. Zamawiajgcy nie dopuszcza dostarczenia urzgdzenia z zainstalowanym systemem
operacyjnym firmy trzecie;j.

2. Wymagane parametry fizyczne:

2.1 mozliwo$¢ montazu w stelazu/szafie 19”

2.2 wysokos¢ maksymalna 1U

2.3 gtebokos¢ bez zainstalowanego zasilacza nie wieksza niz 35 cm
2.4 minimum jeden zasilacz 230V AC

2.5 zakres temperatur pracy ciggtej co najmniej od 0°C do +40 °C
2.6 zakres wilgotnosci pracy co najmniej 10% - 90%

3. Przetgcznik musi zosta¢ dostarczony z nastepujgcymi interfejsami Ethernet moggcymi dziatac
réwnoczesnie:

3.1 16 portéw 10GE SFP+
3.2 Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzgdzenia.
4. Przetgcznik musi posiadac nastepujgce porty stuzgce do zarzgdzania:

4.1 Port konsoli. Zamawiajgcy dopuszcza port konsoli ze ztgczem Micro-USB lub port konsoli RS232
ze ztgczem RJ45

5. Uktad przetgczajgcy o wydajnosci min. 320 Gbps, wydajnos¢ przetgczania przynajmniej 230 Mpps
6. Obstuga min. 16 000 adreséw MAC

7. Obstuga min. 4000 sieci VLAN jednoczes$nie oraz obstuga 802.1Q tunneling (QinQ)

8. Mozliwo$¢ skonfigurowania min. 120 interfejséw vlan

9. Mozliwos¢ tworzenie potgczen agregowanych (link aggregation) zgodnych ze standardem
802.3ad

10. Obstuga minimum 8 grup LAG

11. Obstuga ramek jumbo o wielkosci min. 9 KB

12. Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).
13. Obstuga protokotéow zwigzanych z obstugg ruchu typu multicast:
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13.1 IGMP Snooping v2 i v3

13.2 MLD Snooping

14. Minimalny rozmiar tablicy ARP 500 wpiséw
15. Obstuga protokotéow LLDP i LLDP-MED

16. Przetgcznik musi posiada¢ funkcjonalno$é DHCP Server, DHCP Snooping, DHCP relay, DHCP
client

17. Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

17.1 autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu
17.2 mozliwos¢ uwierzytelniania urzagdzen na porcie w oparciu o adres MAC

17.3 zarzadzanie urzadzeniem z wykorzystaniem HTTPS, SNMPv3 (IPv4 i IPv6) i SSHv2
17.4 mozliwos¢ synchronizacji czasu zgodnie z NTP lub SNTP

18. Implementacja co najmniej osmiu kolejek QoS.

19. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem dostarczenia
z wylgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy

20. Zamawiajgcy wymaga, aby urzadzenia posiadaty serwis gwarancyjny swiadczony przez
Wykonawce lub wiasciwy serwis producenta. Wymiana uszkodzonego elementu w trybie 9x5xNBD.
Okres gwarancji liczony bedzie od daty sporzgdzenia protokotu zdawczo-odbiorczego przedmiotu
zamowienia. Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie mogg obcigzac
Zamawiajgcego (np. koszty wysyiki).

21. Ustuga serwisu musi by¢ swiadczona w jezyku polskim.

22. Bezpfatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caly
okres gwarancji urzgdzenia.

IV. Access Point WiFi z obstuga standardu 802.1x oraz WPA3-Enterprise — 6 szt.;

Parametr Charakterystyka (wymagania minimalne)
Typ urzadzenia Access point
2,4 GHz

Czestotliwosé 5 GHz
Maksymalna szybkosc¢
przesyfania danych 1770 Mbit/s
Maksymalna szybkosc¢
przesytania danych (2.4 GHz) 570 Mbit/s
Maksymalna szybkos$c¢
przesytania danych (5 GHz) 1200 Mbit/s
Predkos¢ transferu danych przez
Ethernet LAN 10,100,1000 Mbit/s
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Standardy komunikacyjne

IEEE 802.11a, IEEE 802.11ac, |IEEE 802.11ax, |IEEE 802.11b,
IEEE 802.11g, IEEE 802.11n, IEEE 802.3af, IEEE 802.3at, IEEE
802.3az

Automatyczne MDI/MDI-X

Tak

MIMO

Tak

Typ MIMO

Multi User MIMO

Metoda rozszerzenia obrazu

DSSS, OFDM, OFDMA

Modulacja

16-QAM, 64-QAM, 256-QAM, 1024-QAM, BPSK, CCK, QPSK

Szyfrowanie / bezpieczenstwo

WPA3, WPA, WPA2

Porty i interfejsy

Ethernet LAN (RJ-45) 1szt; USB 2.0 (USB typa A) 1szt.

Obstuga PoE

Tak

Maksymalne zuzycie mocy

16,5 W

Zakres wilgotnosci wzglednej

5-93%

Zakres temperatur (eksploatacja)

0-50°C

Zakres
(przechowywanie)

temperatur

-40-70°C

Dopuszczalna
wzgledna

wilgotnos¢

5-93%

V.
urzadzen koncowych;

Oprogramowanie / licencje NAC ( Network Access Control) — licencja obejmujaca 150

Podstawowa funkcjonalno$¢ systemu NAC:

1. System musi

posiada¢ funkcjonalnos¢ aktywnego =zapobiegania dostepu do sieci

nieautoryzowanych uzytkownikow i urzgdzen koncowych.

System musi wspétpracowac z urzadzeniami wielu producentéw (tzw. multi vendor)

3. System musi by¢ w petni zarzgdzany z poziomu interfejsu graficznego dostepnego przez
przegladarke internetowg z jednej konsoli, interfejs WEB w wersji HTMLS niewymagajgcych
obstugi dodatkowych wtyczek.

4. System musi wspiera¢ funkcjonalnosé instalacji rozproszonej

na wielu maszynach

(serwerach) fizycznych lub wirtualnych w ramach jednej licencji.

5. System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej
catego systemu w celu zachowania ciggtosci dziatania w ramach jednej licenciji.

6. System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych stacji koncowych.

7. System musi umozliwia¢ obstuge co najmniej 150 jednoczesnych unikatowych autoryzacii
do sieci w ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalno$¢ do przynajmniej 5 000
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10.

11.

12.

13.

14.

15.

16.

jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego
rozwigzania.

Licencja ma by¢ zwalniana po roztgczeniu urzadzenia koncowego.

System musi umozliwiaé obstuge jednoczesnie podtgczonych agentéw oraz BYOD (Bring
Your Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje
do sieci w ciggu dnia.

System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie
fizycznej, w tym:

¢ VM — min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012,
Proxmox w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x

¢ Maszyny fizyczne - serwery wspierane przez producenta.
System musi posiadaé funkcjonalnos¢ serwerdw:

e serwera RADIUS dla infrastruktury sieciowej,

o serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

e serwera SYSLOG,

e serwera TACACSH+,

e serwera Monitoringu,

e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

o serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.

System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych,
poprzez zapewnienie redundanciji dla modutéw realizujgcych dostepu do sieci i DHCP.

System musi umozliwia¢ uwierzytelnianie administratoréw za pomocg wewnetrznej bazy
uzytkownikéw i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.

System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen koncowych za pomoca
wewnetrznej bazy i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min
MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

System musi umozliwia¢ synchronizacje danych (tozsamosci, urzagdzenia koncowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systemoéw (min.
AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft
Active Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSAQL,
MariaDB, PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych haset, certyfikatéw, wystania konfiguraciji
dostepowych poprzez email.
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.
32.

33.

34.

System musi wspiera¢ funkcjonalnos¢ API dla masowych operacji CRUD (Create, Read,
Update, Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft
Active Directory, takze nie potgczonych relacjami zaufania.

System musi mie¢ mozliwos¢ obstuge wielu PKI dla ré6znych grup uzytkownikéw.

System musi posiadac funkcjonalnosc¢ tworzenia kont administracyjnych z konfigurowalnym
dostepem do dowolnych spoérod wszystkich funkcjonalnosci systemu oraz do dowolnych
obiektow utworzonych i/lub zarzgdzanych w systemie.

System musi mie¢ mozliwos¢ zmiany parametrow kont Microsoft Active Directory (min. Login,
Hasto, Imie, Nazwisko, Email, Status).

System musi posiadac funkcjonalnos¢ konfiguracji praw kontroli dostepu do poszczegdéinych
elementéw menu interfejsu oraz obiektdéw na poziomie ich dodawania, edycji, kasowania.

Interfejs graficzny systemu musi by¢é dostepnym w réznych wersjach jezykowych (min. w
jezyku angielskim i polskim).

System musi umozliwiaé kontrole dostepu do interfejsu graficznego administratora na
podstawie adresu IP lub podsieci.

System musi posiada¢ mozliwos¢ raportowania podigczonych tozsamosci, urzadzen
kohcowych podtagczonych do sieci, min. Tozsamos¢, mac adres, urzgdzenie koncowe, port,
SSID, urzgdzenie sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym
adresem |P.

System musi zapewniac scentralizowane monitorowanie urzadzen sieciowych. W systemie
musi by¢ dostepny dedykowany interfejs graficzny, na ktéorym dostepny jest podglad
wszystkich portéw i modutéw zarzgdzanego urzadzenia.

System musi umozliwiaé monitoring urzgdzeh sieciowych oraz koncowych za pomocg
protokotu min. SNMP.

System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie
kondycji urzadzen sieciowych oraz koricowych za pomocg min. protokotu SNMP.

Funkcjonalno$¢ zarzadzania urzgdzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLANéw, Autoryzacji, Statusu,
Opisu.

System musi obstugiwaé¢ mozliwo$¢ automatycznego egzekwowania zdefiniowanych polityk
na urzgdzeniach sieci przewodowej i bezprzewodowe.
System musi posiada¢ mozliwo$¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

System musi umozliwia¢ konfiguracje wtasnych szablonéw przesytanych wiadomosci e-mail
oraz wydruku poswiadczen dostepu do sieci.

System musi posiadac funkcjonalnos¢ automatycznego wyszukiwania urzadzen sieciowych
oraz kohcowych w wybranych podsieciach minimum za pomocg protokotu SNMP w wersji 1,
2c oraz 3.

System musi posiada¢ funkcjonalno$¢ wysytania zdarzeh np. do systeméw SIEM minimum
protokotem Syslog informaciji z serweréw autoryzacji, DHCP, VPN, OTP, Tacacs+.
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35.

36.

37.

38.

39.
40.

41.

42.

43.

44,

45.
46.

47.

48.
49.

50.
51.

52.

53.

54.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na
udziatach zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzgdzen koncowych (BYOD).

System musi posiada¢ mozliwo$¢ logowania w oparciu o portale spotecznosciowe, minimum:
Facebook i Google, LinkedIn.

System musi posiada¢ mozliwos¢ wysytania danych rejestracyjnych poprzez email, bramke
SMS oraz zapasowg bramke SMS.

System musi posiadac funkcje personalizacji strony goscinne;.

Captive Portal musi sie automatycznie dostosowac formatem do podtgczonego urzgdzenia
koncowego min: komputer, tablet, telefon.

Captive Portal musi umozliwia¢ rejestracje gosci potwierdzanych przez konta typu sponsor.

Captive Portal musi mie¢ mozliwo$¢ wtgczenia dwusktadnikowego uwierzytelniania konta
(OTP) minimum za pomocg tokenu wygenerowanego na Google Authenticatorze lub
wystanego przez bramke SMS oraz zapasowg bramke SMS.

Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft Active
Directory.

Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft Active
Directory.

Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych pol formularza rejestracyjnego, np.:
pole tekstowe, lista wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w ré6znych wersjach jezykowych (min.
w jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).
Captive Portal musi posiada¢ mozliwo$¢ pobrania konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na
zgdanie, okresowo wg zadanej liczbie dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.

System musi umozliwia¢ budowanie powigzan urzgdzenh sieciowych minimum za pomocag
protokotéw LLDP, CDP.

System powinien posiada¢é mechanizm integracji z systemami zewnetrznymi za
pomocg protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii,
blokowania dostepu do sieci, roztgczania tozsamosci/urzgdzenia korncowego.

System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu
aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzgdzenia korncowego, mac adresu
do kwarantanny.

System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend CLI, RADIUS
CoA zgodnie z RFC 5176.

KRAJOWY Rzeczpospolita Sfinan§owane przez
PLAN Polska Unie Euro.pejska
=m__ ODBUDOWY NextGenerationEU




Cyberbezpieczne
Wodociggi

55.

56.

57.

58.

59.

60.

61.
62.

System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w
celu profilowania urzadzen koncowych.

System musi obstugiwaé rézne metody profilowania do wykrywania typu urzgdzeniu,
systemu operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP,
Vendor OUI, TCP, Active Directory, COP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM,
ONVIF.

System musi umozliwiaC integracje z zewnetrznymi rozwigzaniami typu MDM (min.
AirWatch, IBM Maa$S, Mobilelron, Microsoft Intune, Google Workspace, Famoc).

System musi posiada¢ funkcjonalnos¢ dwusktadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na
systemach: FortiGate, Pulse Secure, OpenVPN, Palo Alto, Cisco ASA.

System musi umozliwia¢ wspotprace z agentem instalowanym na systemie koncowym, ktéry
zapewni sprawdzenie systemu koncowego pod katem zgodnosci z politykg bezpieczenstwa
CO najmniej:

o Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodno$ci
o Czy wigczony jest firewall

o Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

o Czy jest wigczone szyfrowanie dysku systemowego

e Czy urzadzenie koncowe jest podigczone do domeny Microsoft Active Directory

e Czy na dysku znajdujg sie pliki lub katalogi wskazane przez administratora

¢ Czy w systemie sg uruchomione procesy wskazane przez administratora

e Czy w systemie sg uruchomione ustugi wskazane przez administratora z mozliwoscig
automatycznego naprawienia niezgodnosci

e Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a
takze pod katem:

— Wartosci klucza rejestru
— Typu wartosci: Number, String, Version

System musi posiadaé mozliwos¢ wysytania komunikatow do uzytkownikow min za
pomocg agenta i Captive Portal.

System musi wspotpracowac z serwerem tokendw.

System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzgdzen
koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikéw
dziato IT dla systeméw co najmniej:

e Microsoft Windows

e MacOS
e iOS
e Android
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63. System musi posiada¢ mozliwos¢ instalacji certyfikatu koncowego uzytkownika poprzez

mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

64. System musi wspiera¢ protokdt IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP,

SNMP, komunikacje z Microsoft Active Directory.

Mechanizmy uwierzytelniania

1.

System musi wspieraé protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla
zewnetrznego serwera RADIUS.

System musi obstugiwa¢ uwierzytelnianie w oparciu o nastepujgce protokoty:
e MAC,

e PAP/ASCII,
e CHAP,
e SNMP,
e 802.1X.

wraz z mozliwoscig wyboru szczegotowego sposobu uwierzytelniania np. IEEE 802.1x
(PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP),
MAC (MD5), TEAP, itp.

System musi umozliwia¢ uwierzytelnianie 802.1X urzgdzenh koncowych i tozsamosci.
System musi umozliwia¢ uwierzytelnianie SNMP Trap urzgdzen koncowych.

System musi wspieraé implementacje protokotu 802.1X z réznymi suplikantami (min.
Windows XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple
Mac OS X Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu
Supplicant).

System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:
e Tozsamosé/Urzadzenie koncowe,
e Grupa tozsamosci/urzgdzen koncowych,
o Parametry urzadzen koncowych, min: system operacyjny, wersja,
e Atrybuty Active Directory,
o Jednostka organizacyjna tozsamosci/urzgdzen koncowych,
o Urzadzenia sieciowe sieci przewodowej, bezprzewodowe;j,
o Grupy urzadzenh sieciowych,
o Porty urzadzen sieciowych,
o Grupy portdw urzadzen sieciowych,
e Jednostka organizacyjna portow,
o Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

e Data, czas waznosci polityki,
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o Wewnetrzny Captive Portal,
o Metoda autoryzacji.

8. System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutow RADIUS zwrotnych VSA
podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujgcych
producentow: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard
Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.

9. System musi wspiera¢ funkcjonalnosc¢ IP-to-ID Mapping, polegajaca na taczeniu tozsamosci,
adresu IP, adresu MAC.

10. System musi wspieraé funkcjonalnosé auto rejestracji, polegajgcg na fgczeniu tozsamosci,
urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomoca
mechanizmoéw SNMP, DHCP, NMAP, WMI.

11. System musi posiada¢ mozliwo$¢ wdrazania polityk w catej sieci za pomocg jednej konsoli.

12. System musi posiada¢ lokalng baze tozsamosci, tworzong w oparciu o pojedynczg
tozsamos¢ i/lub w postaci zbiorczego pliku w formacie CSV.

13. System musi posiadac lokalng baze urzgdzen koncowych, tworzong w oparciu o pojedynczy
obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

14. System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w
dniach.

15. System musi umozliwiaé tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez
wewnetrzny Captive portal.

16. System musi posiada¢ lokalng baze urzadzen koncowych, tworzong w oparciu o urzgdzenie
koncowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen
koncowych musi by¢ tworzona per urzgdzenie kohcowe na podstawie unikalnego adresu
MAC.

17. System musi wspiera¢ uwierzytelnienie urzadzen kohcowych na podstawie zawartych w
lokalnej bazie adreséw MAC.

18. System musi wspiera¢ funkcjonalnos¢ réznych typéw autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedynczg, autoryzacje wielokrotng,
uwierzytelnianie urzgdzen typu Voice VLAN, rownoczesng obstuge roznych typdéw
autoryzacji skonfigurowanych na porcie i/lub autoryzacje poprzez portal www.

19. System musi umozliwiac integracje z EDUROAM w zakresie autoryzacji uzytkownikow.

20. System musi umozliwiaC przesytanie zwrotnych parametréw do systemoéw zewnetrznych
i/lub urzadzen sieciowych za pomoca protokotu min. HTTP zawierajgcych min. informacje o
identyfikatorze tozsamosci, adresie MAC oraz IP.

Obstuga serweréw certyfikatow CA

1. System musi posiadac funkcjonalnos¢ zintegrowanego serwera certyfikacji CA (Certificate
Authority) oraz zapewnia¢ wspotprace z zewnetrznymi serwerami CA.

2. Funkcja CA zintegrowana oraz zewnetrzna musi zapewnia¢ przynajmniej nastepujgce
funkcjonalnosci:
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o mozliwos¢ generowania i podpisywania certyfikatow dla tozsamosci i urzgdzen
koncowych.

o mozliwos¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen
koncowych.

¢ Mozliwos¢ generowanie certyfikatow za pomocg protokotu SCEP (Simple Certificate
Enroliment Protocol).

o ustuge OCSP (Online Certificate Status Protocol).

Obstuga serweréw DHCP

1.
2.

System musi posiadac funkcje zintegrowanego serwera DHCP.

System musi wspieraé funkcjonalnos¢ auto rejestracji, polegajgcg na tgczeniu urzgdzenia
koncowego, adresu MAC podczas pracy serwera DHCP.

System musi zapewniaé przynajmniej nastepujgce funkcjonalnosci serwera DHCP:
e Uruchamianie ustugi dla wybranych podsieci,
e Przypisanie ustalonego adresu IP dla adresu MAC.
e Przypisanie réznych adreséw IP dla konkretnego adresu MAC z réznych podsieci,

¢ Mozliwos¢ zwracania adreséw |IP wytgcznie dla wybranej i wczesniej zdefiniowanej
grupy adreséw MAC,

o Mozliwos¢ okreslania braku dostepu dla wybranych adresow MAC,

¢ Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji,
ograniczenia dla zdefiniowanej grupy adresow MAC,

o Mozliwos¢ ustawienia dodatkowych parametrow zwrotnych przesytanych przez
serwer DHCP,

o Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji
IP dla przydziatu statycznego i dynamicznego,

o Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,

o Dokonywanie zmian bez koniecznosci wytgczania ustug.

Obstuga serwerow TACACS+

System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepdw urzgdzen sieciowych:

1.

2
3.
4

System musi umozliwia¢ grupowanie urzgdzen koncowych oraz administratorow.
System musi umozliwia¢ tworzenia haset administratorom.
System musi umozliwia¢ tworzenie listy komend uprawnien dla administratoréw

System musi raportowa¢ o wszystkich wydanych komendach na kontrolowanych
urzgdzeniach sieciowych.

System musi umozliwia¢ zmiane hasta administratora z poziomu urzadzenia sieciowego wg
ustalonego czasu.

System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.
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7.
8.

System musi wspierac logowanie administratoréw za pomocg tokenéw OTP.

System musi umozliwiaé przypisywanie atrybutéw zwrotnych VSA podczas etapu
autoryzacji.

Raportowanie i monitoring

System musi umozliwiaC generowanie raportdow oraz monitoring przynajmniej nastepujgcych
parametrow:

1.

N o g bk~ DN

10.

11

12.

13.

14.

15.

16.

17.

18.

Monitoring autoryzacji.

Monitoring dla zdarzen systemowych.
Monitoring dla zdarzen DHCP.
Monitoring dla tozsamosci.
Monitoring dla urzgdzen koncowych.
Monitoring dla urzadzen sieciowych.

Raport stanu systemu (min. szczegétowy dane z noddéw systemu, wykorzystanie polityk
dostepu, ostatnie krytyczne btedy, niski status komponentéw drukarek, ostanie aktywnosci
serwerow autoryzacji, DHCP, urzadzen sieciowych uwzgledniajgcy ostatnig aktywnosé
autoryzacji, obcigzenie procesora, pamigci, zmiany konfiguracji, obcigzenie serwera DHCP,
autoryzacji, obcigzenia portow — przepustowosgé, liczby autoryzacji) dostepny min. z poziomu
konsoli CLI, interfejsu WWW oraz raportu email.

Raport ze zdarzen logowania z informacjg o nadam adresie IP.

Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni
dyskowej, dziatania ustug.

Raport z logéw DHCP z informacjg o polityce dostepu logowania do sieci.

. System musi posiada¢ mechanizm graficznego podgladu stanu przetgcznika i portow w

czasie rzeczywistym.

System musi wspiera¢ mechanizm graficznego podglgdu urzadzen sieciowych dziatajgcych
w stosie.

System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vianéw w
urzadzeniach sieciowych dziatajgcych w srodowisku.

System musi wpiera¢ funkcjonalno$¢ graficznego monitoringu zasobow zarzgdzanych
drukarek sieciowych.

System musi posiada¢ mechanizm graficznego podglagdu stanu tozsamosci oraz urzgdzen
koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzadzen
koncowych wg tozsamosci na dzien, parametry urzadzen koncowych, min: system
operacyjny, wersja.

System musi umozliwia¢ podglad tozsamosci, urzadzen korncowych zalogowanych do sieci
w czasie rzeczywistym z podziatem wg urzgdzen sieciowych, kontrolerow wifi.

Raport z logéw OTP z informacjg o poprawnej i btednej autoryzacji, wystanego tokenu przez
bramke SMS.

Raport zdarzen Microsoft Active Directory, minimum:

/\ KRAJOWY . Sfinansowane przez
PLAN Rzeczpospolita Unie Europejska

=m__ ODBUDOWY - Polska NextGenerationEU




Cyberbezpieczne
Wodociggi

Alarmy
1.

2.

3.

e Logowania, wylogowania z system w tym btedne logowania

¢ Logowania do sieci 802.1X

System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach krytycznych za
pomoca:

e wiadomosci e-mail,
e Syslog,
o notyfikacji systemowych.

Alarmy mogg byé generowane w sytuacjach, min:
¢ llosci obstugiwanych transakcji RADIUS,
o Opdznienie obstugi transkacji RADIUS,
o Statusu krytycznego modutow.

System musi posiadac¢ zestaw narzedzi diagnostycznych dla rozwigzywania problemow, w
tym:

e badanie tgcznosci IP za pomocg ping, traceroute,
e tcpdump protokotéw RADIUS, TACACSH,
e wyszukiwanie zdarzen RADIUS z uwzglednieniem:
— nazwy uzytkownika,
—adresu MAC,
— statusu uwierzytelnienia (udana lub nieudana),
— powodu, jezeli uwierzytelnienie nieudane,
— zakresu czasowego, co do dnia, godziny i minuty,

e wykonanie zdalnego polecenia na urzgdzeniu sieciowym.

Licencja wsparcia technicznego producenta oprogramowania:

Wykonawca dostarczy wraz dozywotnig licencjg systemu NAC —licencje na wsparcie producenta
oprogramowania na okres do 31.12.2026r. Licencja ta powinna obejmowac¢ minimum:

Kontakt mailowy z dzialem wsparcia technicznego w celu rozwigzania problemoéw
zwigzanych z wdrozeniem lub obstugg systemu NAC

Rozwigzywanie  powtarzalnych i rozwigzywalnych probleméw zwigzanych z
oprogramowaniem a takze wsparcie przy identyfikacji problemoéw trudnych do powtérzenia.

Wsparcie przy rozwigzywaniu problemow oraz pomoc w okreslaniu parametréw dla
konfiguracji oprogramowania oraz wstepne obejscia dla wykrytych problemdw.

Dostep do dokumentagiji i instrukcji na stronie internetowe;.
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o Dostep do aktualizacji i poprawek, ktére powinny by¢é dostepne z poziomu interfejsu
oprogramowania.

VI. System operacyjny, na ktérym zainstalowany bedzie system Ilub wdrozone
rozwigzanie z zakresu cyberbezpieczenstwa — 2 szt. system operacyjny;

Zamawiajgcy aktualnie korzysta z oprogramowania typu Microsoft Windows Server 2016 Standard
i wymagana dostarczenia licencji na oprogramowanie Microsoft Windows Server 2025 Standard lub
nowszy lub rownowazny serwerowy system operacyjny.

Opis rownowaznosci oprogramowania

Przez oprogramowanie rownowazne Zamawiajgcy rozumie oprogramowanie spetniajace
nastepujgce warunki poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Wszystkie elementy systemu oraz jego licencja pochodzg od tego samego producenta.

2. Wymaga sie dostarczenia odpowiedniej liczby licencji dla serwerdw, 2 i 1- procesorowych,
posiadajgcych min 12 rdzeni,

3. Jezeli wymagane jest posiadanie licencji dostepowych, nalezy dostarczy¢ licencje dla
odpowiedniej liczby uzytkownikow.

4. Licencja na SSO zapewnia uruchomienie systemu operacyjnego w srodowisku fizycznym i
min. 2 w srodowisku wirtualnym za pomocg wbudowanego mechanizmu wirtualizacji, bez
koniecznosci zakupu dodatkowych licencji.

5. SSO posiada graficzny interfejs uzytkownika umozliwiajgcy jego obstuge przy pomocy
klawiatury i myszy.

6. Obstuga do 48 TB RAM
SSO musi posiadaé obstuge zdalnego pulpitu zgodnego z protokotem RDP

Mozliwo$¢ uruchomienia posiadanego, skonfigurowanego i uzywanego przez
Zamawiajgcego oprogramowania do backupu, aktualnie zainstalowanego na systemie
operacyjnym Windows.

9. Petna wspodipraca z procesorami o architekturze 64 bit

10. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym
11. SSO zapewniajgcy natywne wsparcie dla sSrodowiska .NET Framework 4.x

12. System operacyjny musi wspiera¢ prace domenowa.

13. Mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory

14. Zawarta mozliwo$¢ uruchomienia roli serwera DNS

15. Zawarta mozliwos$¢ uruchomienia roli serwera plikéw z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory

16. Posiada wbudowang zapore sieciowg (firewall) dla pofgczen przychodzacych i
wychodzacych z systemu.

17. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym polskim i angielskim,

18. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim,
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VIL.

19.
20.

21

24.

25.

26.
27.

28.

29.
30.

31.

Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

. Zabezpieczenie hastem dostepu do systemu, konta i profilu uzytkownikéw,
22.
23.

Mechanizmy logowania w oparciu o login i hasto,

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy wielowgtkowosci wspotbieznej (ang.
Simultaneous Multi-Threading, SMT).

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglagd w poprzednie wersje plikéw i folderdw,

c. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderow,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow praw do
wykorzystywania szyfrowanych danych.

Mozliwo$¢ zdalnej konfiguraciji, administrowania oraz aktualizowania systemu.

Dostepnoé¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych  produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC

Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikoéw stacji
roboczych, bez konieczno$ci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe).

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie minimum
2 aktywnych srodowisk wirtualnych systeméw operacyjnych.

Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

Dostarczone oprogramowanie musi by¢ fabrycznie nowe.

Licencje dostepowe do systemu, na ktérym zainstalowany bedzie system lub
wdrozone rozwigzanie z zakresu cyberbezpieczenstwa — licencje dla 60 uzytkownikéw;
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Zamawiajgcy aktualnie korzysta z oprogramowania typu Microsoft Windows Server 2016 Standard
i w pkt. VII. wymagana dostarczenia licencji na oprogramowanie Microsoft Windows Server 2025
Standard lub nowszy lub rbwnowazny serwerowy system operacyjny.

W ramach zamowienia Zamawiajgcy wymaga dostarczenia licencji dostepowych CAL User dla 60
uzytkownikéw lub réwnowazne licencje dostepowe dla oferowanego, robwnowaznego systemu
operacyjnego.

VIll. Oprogramowanie / licencje IDS (Intrusion Detection System) dedykowane siecion OT
— 1 szt. licencji;

Przedmiotem zaméwienia jest:

1. wdrozenie systemu monitorowania sieci przemystowej stuzacym do monitorowania sieci
przemystowej, skladajgcego sie z sond sprzetowych oraz oprogramowania do zarzgdzania i analizy
ruchu sieciowego (system IDS),

2. dostawa licencji oraz sond sprzetowych,
3. udzielenie wsparcia dla administratoréw Zamawiajacego,
4, organizacja i realizacja szkolen dla administratoréw Zamawiajgcego.

Funkcjonalnos¢ i specyfikacja.

1. Oprogramowanie musi by¢ w 100% niezalezne od dostawcéw automatyki oraz zawierac
wsparcie dla urzgdzen przemystowych wykorzystywanych przez Zamawiajgcego.

2. Przetwarzane dane w systemie nie mogg byC¢ przesytane poza infrastrukture
Zamawiajgcego.

3. Catos¢ rozwigzania, tj. sondy sprzetowe oraz oprogramowanie muszg pochodzi¢ od tego
samego producenta.

4. System IDS musi posiadac interfejs graficzny min. w jezyku polskim i angielskim, ktéry ma
by¢ dostepny przez przegladarke internetowg. Dostep do interfejsu musi by¢ zabezpieczony
protokotem szyfrowania TLS. Zamawiajgcy musi mie¢ mozliwosé importu wtasnego certyfikatu.

5. System IDS nie moze ogranicza¢ wielkosci przestrzeni dla przechowywanych logéw i
archiwalnego ruchu sieciowego. Musi umozliwia¢ ustawienie czasu przechowywania informacji o
anomaliach i archiwum ruchu sieciowego.

6. System IDS musi umozliwia¢ konfigurowanie poziomdéw dostepu dla uzytkownikéw.
7. System IDS musi umozliwia¢ aktualizacje bazy danych, oprogramowania, podatnosci w
trybie offline.
8. System IDS musi umozliwia¢ synchronizacje czasu przy uzyciu protokotu NTP.
9. System IDS musi zapewnia¢:
a. pasywne monitorowanie sieci przemystowej Zamawiajgcego,
b. automatyczne tworzenie graficznej mapy rzadzen min.: PLC, HMI, RTU, IED, stacje
operatorskie SCADA, wraz z mozliwoscig filtrowania po urzgdzeniach, protokotach, portach.
C. szczegotowg inwentaryzacje urzgdzen,
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d. automatyczne odzwierciedlenie potgczen komunikacyjnych,

e. informowanie o zmianach min.: utrata urzadzenia, pojawienie sie nowego urzadzenia,
zmiana komunikacji,

f. wykrywanie podatnosci urzadzen i oprogramowania w sieci przemystowej wykorzystujgc
powszechnie znane podatnosci CVE na podstawie bazy MITRE i/lub NIST,

g. budowe mapy topologii sieci przemystowej wraz z informacjg o sposobie komunikaciji,
h. obstuge LLDP, CDP, CIP, SSDP.

10. System IDS musi posiada¢ mechanizmy alarmujgce, ktore bedg dziata¢ w trakcie budowania
modelu sieci przemystowej w celu wykrywania zagrozen w procesie nauki.

11. System IDS musi posiada¢ zaimplementowane mechanizmy wsparcia i rozumienia komend
dla gtéwnych protokotow OT i IT.

12. System IDS musi mie¢ mozliwos¢ dodawania nowego typu protokotu.

13. System IDS musi dziata¢ na kopii ruchu oraz musi by¢ w 100% pasywny. Nie moze

generowac zadnego dodatkowego ruchu w monitorowanej sieci ani mie¢ wptywu na komunikacje w
sieci przemystowe;j.

14. Kopia ruchu sieciowego musi sie odbywaé na bazie kopii dostarczanej ze SPAN/mirror
portéw przetgcznikow, lub w trybie ,pass-through / in-line” przy wpieciu do linii.

15. System IDS musi umozliwia¢ analize ruchu sieciowego: Packet Capture (pliki PCAP).

16. System IDS musi monitorowac i klasyfikowaé cyberincydenty oraz zdarzenia operacyjne.
17. System IDS powinno by¢ oparte na technologii uczenia maszynowego i umozliwiac
modelowanie sieci w czasie maksymalnie 5 dni.

18. System IDS musi umozliwia¢ generowanie potencjalnych wektorow ataku, bazujgc na
analizie ruchu sieciowego oraz rekomendowac sposoby zwiekszenia bezpieczenstwa.

19. System IDS musi umozliwia¢ integracje z systemami typu SIEM (np. poprzez Syslog)

20. System IDS musi zapewnia¢ w trybie ciggtym monitoring online sieci przemystowej z
alarmowaniem w czasie rzeczywistym wykorzystujgc metody /techniki behawioralne.

21. System IDS musi umozliwia¢ sortowanie alarméw zgodnie z min.: stopniem, waznosci, typie,
czasie wystgpienia.

22. System IDS musi umozliwia¢ wysytanie wiadomosci e-mail w razie wystgpienia alarméw.
23. System IDS musi gromadzi¢ informacje o zaistniatych alarmach min.: opis techniczny alarmu,

stopien oraz waznos¢, rekomendacje, plik z ruchem sieciowym.

24. System IDS musi pozwalaé¢ na gtebokg analize pakietow (DPI) dla min. protokotow: MODBUS
RTU, DNPS.

25. System IDS musi wspiera¢ analize ML/Al dla protokotéw min.: Profinet, Profibus, Powerlink,
Modbus RTU, Modbus TCP/IP, TASE2, DNP3, OPC UA, OPC, EtherCAT, GE EGD, EtherNet/IP,
BUSZ, CIP, IEC- 61850, SRTP, BACnet.

26. System IDS musi identyfikowa¢ anomalie w ruchu sieciowym oraz incydenty w tej sieci.
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27. System IDS musi obstugiwac incydenty w zakresie min.: wykrywania, rejestrowania, analizy,
ustawienia priorytetu, ustawienia statusu, podejmowanie dziatan naprawczych, rekomendaciji.

28. System IDS musi wykrywac¢ zagrozenia min.:
a. malware/’zero-day”,

b. atak DOS/DDOS,

C. atak typu ATP,

d. spyware, skanowanie sieci,

e. zagrozenia Man-in-the-Middle,

f. anomalie min.: rozpoznawanie czestotliwosci komunikacji urzadzen, niezgodnos¢, komend,
skanowanie PLC, skanowanie urzgdzen sterujgcych,

g. wykrywanie potgczen do innej sieci LAN/internet,

h. wykrywanie potgczen do kluczowych urzadzen wraz z prezentacjg sposobu komunikaciji.

29. System IDS musi pozwala¢ na generowanie raportéw w zakresie analizy danych.

30. System IDS musi umozliwiac¢ instalacje sond programowych w srodowisku Linux.

31. System IDS musi umozliwia¢ szyfrowang komunikacje z sondami sprzetowymi.

32. System IDS musi umozliwia¢ zapamietywanie widokéw graficznych skonfigurowanych przez

uzytkownika.
33. System IDS musi mie¢ mozliwos¢ ukrywania urzadzen typu MULTICAST/BORADCAST.
34. System IDS musi mie¢ mozliwos¢ wykrywania producenta urzgdzenia min. pod adresie MAC.

35. System IDS musi umozliwia¢ eksport listy urzadzen do pliku CSV i/lub PDF z podziatem na
podsieg.

36. System IDS musi umozliwia¢ eksport protokotow do pliku CSV i/lub PDF z informacjg w ktérej
podsieci zostaty one wykryte.

37. System IDS musi mie¢ mozliwo$¢ eksportu co najmniej do pliku PCAP wybranych pakietow.
38. System IDS musi mie¢ mozliwos¢ zdalnej zmiany konfiguracji oraz firmware sond
sprzetowych.

39. Sondy sprzetowe muszg posiada¢ mozliwos¢ przechowywania danych na karcie pamieci w
formie zaszyfrowanej min. AES128.

40. Sonda sprzetowa musi mie¢ mozliwos¢ instalacji na szynie DIN.

41. Sonda sprzetowa musi by¢ zasilana napieciem 24 VDC z podtrzymaniem bateryjnym do 30

minut przy zaniku zasilania z sieci.

42. Sonda sprzetowa musi wspiera¢: DHCP, staty adres IP.

43, Sonda sprzetowa musi by¢ zabezpieczona przed ingerencjg tzn.: dane muszg zostaé
skasowane przy probie odczytu pamieci FLASH.
44, Sonda sprzetowa musi generowaé alarm w systemie IDS podczas proby otwarcia obudowy.
45, Sonda sprzetowa musi posiadac¢ pasywny interfejs monitorujgcy RS485.
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46. Sonda sprzetowa musi posiadac pasywny interfejs monitorujgcy RS422.
47. Sonda sprzetowa musi posiadac pasywny interfejs monitorujgcy RS232.
48. Sonda sprzetowa musi posiadac pasywny interfejs monitorujgcy CAN.

49, Sonda sprzetowa musi posiada¢ min. jeden interfejs monitorujgcy RJ45 10/100Mbps
pracujgcy w trybie Span-port. Interfejs monitorujgcy RJ45 nie moze identyfikowac sie w sieci poprzez
adres MAC oraz musi by¢ pozbawiony funkcji Tx.

50. Sonda sprzetowa musi umozliwia¢ przekazywanie do systemu IDS wskazang czesc¢ ruchu
sieciowego min.: dla wybranych urzadzen logicznych, protokotu.

51. Sonda sprzetowa musi umozliwia¢ przekazywa¢ do systemu IDS strumieh sieciowy w
formacie IPFIX.

Dostawa, wdrozenie.

1. Wykonawca dostarczy:

a. sondy sprzetowe w liczbie 2 szt. do monitorowania sieci przemystowej,

b. licencje na oprogramowanie dla nielimitowanej liczby monitorowanych urzadzen,

C. licencje wieczystg na system IDS oraz serwis (utrzymanie i eksploatacja urzadzen, wsparcie)

producenta systemu IDS na okres do 31.12.2026r.

Serwis producenta systemu IDS ma obejmowac:

. Dostep do dokumentacji technicznej i instrukcji systemu IDS w jezyku polskim.

. Dostep do nowych wersji systemu IDS.

. Dostep do aktualizacji i poprawek systemu IDS.

. Dostep do aktualizacji oprogramowania sond sprzetowych.

. Wymiane uszkodzonych sond sprzetowych w razie awarii.

. Przekazanie danych kontaktowych do dziatu technicznego producenta systemu IDS.

. Wsparcie administratorow Zamawiajgcego w zakresie obstugi systemu IDS podczas

wdrozenia i pozniejszej eksploatacji.

. Wsparcie administratorow Zamawiajgcego przy identyfikacji probleméw a takze ich
rozwigzywaniu lub zastosowaniu obejscia.

2. Wykonawca zainstaluje i zalicencjonuje oraz skonfiguruje system IDS w $rodowisku
wirtualnym bedgcym czescig zamdwienia.

3. Wykonawca przeprowadzi instalacje sond sprzetowych w miejscach wskazanych przez
Zamawiajgcego. Miejsce w szafach zapewni Zamawiajgcy a Wykonawca wykona wszystkie
niezbedne potgczenia pomiedzy dostarczonym sprzetem a istniejgcg infrastrukturg oraz zapewni
wymagane okablowanie. Instalacja sond sprzetowych nie moze powodowac przerw dziatania sieci
ani wprowadzac zaktécen do sieci.

4. Wykonawca przeprowadzi petng konfiguracje i wdrozenia systemu u Zamawiajgcego
(konfiguracja serwera, oprogramowania, konfiguracja switchy itp.), zapewniajgc petng
funkcjonalnosé i sprawnosé¢ systemu pod nadzorem Zamawiajgcego.
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5.

Wykonawca przekaze Zamawiajgcemu wszelkie hasta, uzyte w oprogramowaniu wraz z

opisem ich funkcji i uprawnieh w systemie.

6. Wszystkie powyzsze prace majg byé zrealizowane w siedzibie i pod nadzorem
Zamawiajgcego.
IX. Oprogramowanie SIEM (Security Information and Event Management) — 1 szt. licencji;

Wymagania funkcjonalne

1.

o &~ 0N

10.

11

12.

13.

14.

15.

16.

17.

18.

System musi by¢ oparty o0 nowoczesng nierelacyjng baze danych typu noSQL
System musi pracowaé w oparciu o architekture Linux.

System musi mie¢ mozliwo$¢ centralnego zbierania i zarzgdzania logami
System dziata¢ w trybie zblizonym do rzeczywistego

System musi mie¢ mozliwos¢ dziatania jako niezalezne instancje zainstalowane w
oddziatach Zamawiajgcego wraz z mozliwosc centralnego dostepu.

Instancje systemu muszg mie¢ mozliwos¢ dziatania w przypadku odtgczenia
scentralizowanego dostepu.

System musi zapewnia¢ efektywng obstuge co najmniej 1000 EPS Ilub 20 GB danych
dziennie

System musi zapewnia¢ retencje danych w okresie minimum 365 dni.

Oferowana licencja nie moze ogranicza¢ ilosci zarejestrowanych lub jednoczesnych
uzytkownikow systemu.

System musi umozliwia¢ rozbudowe bez potrzeby wytgczania lub restartu Srodowiska.

. Architektura rozwigzania musi umozliwia¢ rozdzielenie rél systemu pomiedzy osobne

komponenty (serwery/maszyny wirtualne). Nalezy przewidzie¢ rozdzielenie przynajmniej 3
typow rol: Agregacja, Prezentacja, Retencja.

Dotaczenie nowego wezta przetwarzania, prezentacji lub przechowywania pozwalajgcego na
skalowanie wydajnosci. Rozszerzenie takie powinno odbywac¢ sie bez koniecznosci restartu
dziatajgcego systemu.

System musi zapewnia¢ wysokg dostepnos¢ na poziomie Agregaciji i Retenciji

System musi zapewnia¢ buforowanie agregowanych danych na okres minimum 2 dni w
przypadku awarii ktéregokolwiek z komponentéw oraz ich uzupetnienie w po przywroceniu
petnej sprawnosci systemu .

Komunikacja pomiedzy wszystkim komponentami musi by¢ szyfrowana z wykorzystaniem
protokotu TLS w wersji minimum 1.2.

Szyfrowanie komunikacji z przegladarkg internetowg uzytkownika musi wykorzystywaé
protokotéw TLS w wersji minimum 1.3.

System musi posiadac interfejs graficzny dostepny z poziomu przegladarki internetowej min.
Firefox, Chrome, Internet Explorer.

Interfejs musi posiada¢ angielskg lub polskg wersje jezykowa.
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19.

20.
21.
22.
23.
24.

25.
26.

27.

28.

29.

30.

31.
32.

33.

34.

35.

36.

37.

System powinien by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing Guide, a
w szczegolnosci OWASP - TOP 10 (Open Web Application Security Project). Projektowany
System powinna spetnia¢ wymagania standardu OWASP ASVS (Application Security
Verification Standard) w wersji 4.0 co najmniej na poziomie pierwszym (L1).

Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.

Autoryzacja do systemu musi by¢ zintegrowana z: Microsoft AD, LDAP, Radius
Hasta typu Windows AD bind muszg by¢ przechowywane w postaci zaszyfrowanej.
System musi wspiera¢ mechanizm logowania typu Single Sign On.

System musi umozliwiaé zarzadzanie czasem automatycznego wygasania sesji
uzytkownikow.

System musi posiada¢ dedykowany widok zarzgdzania uzytkownikami i rolami.

System powinien umozliwia¢ zarzadzenie uprawnieniami do modyfikacji wytworzonych w
systemie obiektow tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rél musi
istnie¢ mozliwo$¢ przypisania wspomnianych obiektéw w podziale na dostep typu ,read only”
oraz ,petny”’. Obiekty, do ktérych grupa nie ma dostepu, nie mogg byé widoczne dla
uzytkownika.

System musi zapewnia¢ peten audyt aktywnosci jego uzytkownikow, w tym:
udanych/nieudanych logowaniach, petnej historie operaciji, realizowanych zapytan, zmian
uprawnien.

System musi umozliwiaé reczne ustawianie poziomu szczegétowosci gromadzonych danych
audytowych.

System musi posiada¢ autoryzowane przez producenta narzedzie/modut do kontroli
wydajnoéci dostarczonego systemu. Wsparcie producenta musi obejmowaé zakresem
réwniez to narzedzie.

System musi zapewnia¢ mechanizmy umozliwiajgce prace w trybie multitenant.
System musi pozwala¢ na tworzenie parseréw z poziomu GUI

System musi zapewnia¢ budowe modeli prognostycznych w oparciu o metody
matematyczne i statystyczne tzw. Machine Learning.

System musi zapewniac wizualizacje danych w postaci, oryginalnych logow, list, wykresow i
diagramow.

System musi umozliwiaé graficzng wizualizacje zidentyfikowanych potgczen sieciowych
pomiedzy adresami IP.

Wizualizacja danych powinna by¢ rowniez mozliwa dla wartosci tekstowych jak i liczbowych
przekazywanych w logach.

System musi umozliwia¢ funkcjonalno$¢ eksportu danych o Zdarzeniach i Incydentach do
formatu CSV i HTML m.in. w celu analizy wynikéw dziatania regut korelacyjnych.

System musi zapewniaé parsowanie sptywajgcych do niego wiadomosci w formatach:

o Syslog,
e WEF,
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e Flat file,

e Eventlog,

e WMI,

o SNMP trap,
e XML,

e JSON,

e JDBC/ODBC
e CSV,

e Email,

Jak réwniez musi pozwala¢ na implementacje innych formatéw w przypadku zaistnienia takiej
potrzeby ze strony Zamawiajgcego.

38.

39.

40.

41.

42.

43,
44,

45.

46.

47.

48.

49.

System musi zbieraé logi z rozwigzan chmurowych opartych minimum o AWS oraz Microsoft
Azure.

System musi umozliwiaé prezentacje logu o zdarzeniu w interfejsie uzytkownika w takiej
formie w jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu w postaci surowe;j
(RAW) przed parsowaniem.

System musi do przyjmowania zdarzen wykorzystywaé¢ zaréowno mechanizmy agentowe jak
i bezagentowe.

System musi umozliwia¢ definiowanie parseréw dla niestandardowych formatéw logéow w
oparciu o sktadnie wyrazen regularnych oraz formatow wymiany danych dla wszystkich
obstugiwanych formatéw.

Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania wartosci pol.
Po dopasowaniu wzorca dalsze parsowanie powinno by¢ konfigurowalne w celu wyboru
optymalnej metody parsowania, np.: REGEX, JSON, XML oraz umozliwia¢ zastosowanie
innego parsera.

System musi posiada¢ predefiniowany zestaw parseréw zdarzen.

System musi mie¢ funkcjonalnos¢ Bad IP Reputation tj. poréwnywania adreséw IP z bazami
reputacyjnymi dostarczonymi przez producenta

System musi wspiera¢ geolokalizacje zdarzeh na bazie adreséw IP.

System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki
zmianie wartosci tych pél oraz wzbogacaniu tych danych o dodatkowe pola bazujgc na catych
wartosciach lub wzorcach wyszukiwania.

System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po
sparsowanych polach.

Proces parsowania musi umozliwiaC wzbogacanie tresci obieranych Wiadomosci poprzez
matematyczne operacje wykonywane na innych polach.

Proces parsowania musi umozliwia¢ anonimizacje Danych WejSciowych celem ukrycia
fragmentéw informacji, ktérych sktadowanie nie jest konieczne lub narusza wewnetrzny
procedury bezpieczenstwa.
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50.
51.

52.

53.
54.

55.

56.
57.
58.
59.
60.
61.

62.
63.
64.
65.
66.

67.

68.

69.

70.

71.

72.

System powinien pozwalac na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych

System powinien pozwalac¢ na rozpoznanie formatéw czasu i daty oraz normalizowanie ich
do jednego wspdlnego formatu.

Incydent, ktéry powstat w wyniku korelacji, musi da¢ sie wyszukiwaé korzystajgc ze
standardowego dostepnego w systemie mechanizmu wyszukiwania. System musi
umozliwia¢ budowanie na jego podstawie kolejnych regut korelacyjnych lub generowania
alarmow.

System musi posiada¢ funkcjonalnos¢ korelacji danych w czasie rzeczywistym.

System musi umozliwiaé tworzenie nowych regut korelacyjnych oraz modyfikowanie
istniejgcych.

System musi umozliwia¢ tworzenie wilasnych regut korelacyjnych na bazie regut
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie, w tym:

Wykrycia dowolnej tresci w logach,

Wykrycia wystgpienia wartosci pola na wybranej liscie,
Wykrycia niewystepowania wartosci pola na wybranej liScie,
Wykrycia zmiany jednego z kilku pdl,

Wykrycia zdarzen wystepujgcych z zadang czestotliwoscia,

Wykrycia zdarzen, ktérych liczba zmienia sie w wskazany sposob wzgledem czasu
poprzedniego,

Wykrycia zaniku Wiadomosci,

Wykrycia nowej wartosci pola w zadanym okresie,

Wykrycia incydentu bedgcego pochodng zdarzeh wystepujgcych w okreslonej kolejnosci
System musi pozwala¢ na tworzenie wtasnych algorytméw ewaluacji Incydentéw

Reguty korelacji oraz algorytmy ewaluacji incydentow muszg by¢ mozliwe do dodawania lub
modyfikacji z pozioméw zaréwno GUI jak i API.

System musi pozwoli¢ na okreslenie okna czasowego oraz warunkow dla zdarzen, ktére
majg zostac¢ poddane regutom korelacyjnym.

System musi pozwala¢ na realizacje zapytan obejmujgcych cafg historie gromadzonych w
nim danych

System musi umozliwi¢ korelacje Zdarzen pochodzgcych z réznych zrédet informaciji z
anomaliami wykrywanymi m.in. w. Netflow oraz wykrytymi podatnosciami zidentyfikowanymi
przez skaner podatnosci

System musi zapewni¢ mechanizmy obstugi incydentéw i wymiany informacji pomiedzy,
operatorami systemu w tym przypisanie incydentu do operatora i zmiana jego statusu.

System musi posiada¢ funkcjonalno$¢ tworzenia scenariuszy obstugi incydentu tzw.
Playbook

System musi automatycznie podpowiadaé odpowiednie scenariusze obstugi incydentéw.
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73.

74.

75.

76.

77.

78.

79.

80.

81.

82.

83.

84.
85.

86.

87.

88.

Scenariusze muszg mie¢ mozliwos¢ ich symulacji i weryfikacji, m.in. na przyktadowym
zasobie IT.

System musi pozwalaé na tworzenie wtasnych scenariuszy obstugi oraz edycje istniejgcych.

Rozwigzanie musi posiadac funkcjonalnos¢ wysytania powiadomien o Incydentach do innych
systeméw badz zdefiniowanych uzytkownikow (co najmniej: powiadamianie email,
opcjonalnie SMS, czat).

System musi umozliwia¢ testowanie regut korelacyjnych i alertow na etapie ich tworzenia.
Wynik testu nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego incydentu.

System musi pozwalaé na zautomatyzowane szacowanie ryzyka dla dowolnych kryteriéw w
ramach przetwarzanych zdarzen. W rozwigzaniu musi by¢ obecna funkcjonalnosé.
kategoryzacji obiektow (adresy IP, loginy i inne pola), dla ktérych mechanizm szacowania
ryzyka uwzgledni podane wagi.

System umozliwia konfiguracje automatycznych akcji, ktore sg wykonywane na
monitorowanych systemach w przypadku detekcji zagrozenia wskazanego w regule

Tworzone incydenty bedgce wynikiem pracy regut bezpieczehstwa muszg posiadac
wbudowany poziom istotnoéci. Musi istnie¢ mozliwo$¢ modyfikacji poziomu istotnosci dla
kazdej reguty.

System musi zapewnia¢ funkcjonalnos¢ generowania raportéw z dowolnych danych
gromadzonych w systemie.

Raporty muszg by¢ generowane recznie oraz automatycznie wedtug zdefiniowanego
harmonogramu.

System musi generowac raporty do formatéw minimum PDF oraz JPEG z jednoczesng
mozliwo$cig opatrywania dokumentu logo Zamawiajgcego oraz komentarzami.

System musi umozliwiaé zakup licencji wieczystych wraz ze wsparciem community
producenta na okres do 31.12.2026r.

Oferowana licencja nie moze ograniczac ilosci urzgdzen bedacych zrodtem logow.

System musi umozliwia¢ czasowe przyjecie zwiekszonej ilosci danych o minimum 30% bez
potrzeby zwiekszania zasobow sprzetowych lub licencyjnych.

Musi istnie¢ mozliwos¢ automatycznego importu informacji 10C (ang. Indicator Of
Compromise), a nastepnie automatyczne przeszukiwanie wsréd zgromadzonych zdarzen w
wyznaczonym czasie.

System musi posiada¢ natywng integracie z bazg MISP min. Adresy IP, hash
zainfekowanych plikéw, adresy domen, adresy URL.

System musi umozliwia¢ integracje z Mitre ATT@CK.

Reguty korelacyjne, alerty i obstuga incydentow

89.
90.

System musi posiada¢ baze minimum 700 predefiniowanych regut korelacyjnych

System musi dostarcza¢ funkcjonalno$¢ badania integralnosci plikéw i rejestrach na
monitorowanych hostach, w tym: monitorowanie zmian na zawartosci plikow i katalogow,
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zmiany uprawnien dostepu do pliku, zmiany w atrybutach plikéw oraz zmian na sumach
kontrolnych MD5 i SHA1.

91. System musi posiada¢ funkcjonalnos¢ monitorowania konfiguracji systemow oraz aplikacji w
celu zapewnienia zgodnosci z politykami i standardami bezpieczenstwa oraz praktykami
dotyczgcymi hardeningu, takimi jak CIS Benchmark.

92. System musi posiada¢ gotowe wizualizacje i polityki zgodnoéci z GDPR, PCI-DSS, NIST.

93. System musi posiada¢ mozliwos¢ skanowania srodowiska pod katem detekcji rootkit'u i
wykrywania ukrytych procesow, plikéw, portow

94. System musi posiadac¢ funkcjonalnosci skanowania podatnosci dla aplikacji oraz systemoéw
operacyjnych Linux i Windows

95. System musi posiadac¢ funkcjonalnos¢ ciggtego sledzenia polityk OpenSCAP

Wymagania funkcjonale dla sytemu SOAR

1. Oprogramowanie musi wspomagac prace zespotu reagowania na incydenty komputerowe
(SOC, CERT, CSIRT, IRT itp.) tj. wspomaga¢ procesy: monitorowania bezpieczenstwa
teleinformatycznego, reagowania na incydenty, zarzgdzania podatnosciami, gdzie gtéwnym
celem jest standaryzacja i automatyzacja dziatan analitykdw cyberbezpieczenstwa.

2. Oprogramowanie musi natywnie integrowac sie z systemem klasy SIEM wykorzystywanym
przez Zamawiajgcego tj. producent oprogramowania SOAR musi oficjalnie wspieraé
integracje z dostarczanym rozwigzaniem SIEM.

3. Oprogramowanie musi umozliwia¢ automatyczne tworzenie incydentéw wymagajgcych
obstuzenia na podstawie powiadomien z systemu klasy SIEM, zgtoszen przekazywanych
przez uzytkownikéw na dedykowany adres e-mail, zgtoszen przypisanych w systemie typu
helpdesk do odpowiedniej grupy, przez co najmniej system RTIR (Request Tracker Incident
Response) lub Jira. Ponadto rozwigzanie musi umozliwia¢ automatyczne zamykanie
obstuzonego zgtoszenia w systemie typu helpdesk, przynajmniej dla rozwigzania RTIR
(Request Tracker Incident Response) lub Jira.

Oprogramowanie musi umozliwia¢ reczne utworzenie incydentu.

Oprogramowanie musi posiada¢ mozliwo$¢ automatycznej oraz recznej klasyfikacji
incydentow ze wzgledu na ich krytycznosc.

6. Oprogramowanie musi umozliwia¢ tworzenie witasnych definicji klasyfikacji incydentow i ich
krytycznosci. W ramach wdrozenia Wykonawca wraz z zamawiajgcym ustali oraz
zaimplementuje wiasciwg klasyfikacje incydentow w systemie.

7. Oprogramowanie musi umozliwia¢ $ledzenie czasu oraz podjetych dziatan w ramach
utworzonego incydentu oraz raportowanie czasow: Time-to-detect oraz czasow: Time-to-
mitigate.

8. Oprogramowanie musi umozliwia¢ tgczenie utworzonych incydentéw, w tym inteligentne
taczenie automatyczne.

9. Oprogramowanie musi umozliwia¢ automatyczne przydzielanie predefiniowanych zadan dla
danych typdéw incydentow.
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Oprogramowanie musi umozliwia¢ tworzenie i edytowanie procedur reagowania na
incydenty w postaci graficznej. System musi umozliwia¢ stosowanie podstawowych
operatoréw logicznych i matematycznych przy definicji procedur.

Oprogramowanie musi umozliwia¢ automatyczne oraz reczne przydzielanie incydentéw
wymagajgcych obstuzenia do pracownikéw obstugujgcych system.

Oprogramowanie musi umozliwia¢ automatyczng oraz reczng weryfikacje w wewnetrznych
oraz zewnetrznych zrédtach informacji, charakterystycznych dla danego incydentow
atrybutow.

Oprogramowanie musi umozliwia¢ zaprojektowanie oraz wdrozenie automatycznych dziatan
reagowania na dane typy incydentow.

Oprogramowanie musi umozliwia¢ edycje kodu zrédtowego automatycznych dziatan
reagowania. Wymaga sie stosowanie jezyka skryptowego uznanego za powszechny, w jego
najnowszej wersji. Np. Python3.

Oprogramowanie musi umozliwia¢ tworzenie zbiorczych raportéw z utworzonych oraz
obstuzonych incydentow.

Oprogramowanie musi integrowa¢ sie przynajmniej z nastepujgcymi systemami
Zamawiajgcego:

e Office 365 / Microsoft Exchange (pobranie lub wystanie maili)
e Slack (wysytka komunikatéw)
e Energy Logserver

Oprogramowanie musi umozliwia¢ fatwg integracje z pozostatymi systemami klasy threat
intel/threat hunting/threat share za pomoca API.

System musi posiada¢é mozliwosé generowania dashboardéw security z danych
znajdujacych sie w SOAR, miedzy innymi statystyk, w tym system musi posiada¢ mozliwosc¢
tworzenia i konfiguracji widokéw gtéwnych na gtéwny ekran dyspozycyjny w pomieszczeniu
SOC.

Umozliwia¢ dwustronng komunikacje z uzytkownikami systemu (np. w celu zebrania
dodatkowych informacji od oséb zwigzanych z incydentem) oraz operatorami systemu
SOAR, na przykfad poprzez zastosowanie interaktywnych formularzy.

ZapewniaC¢ zestaw co najmniej 250 gotowych integracji pozwalajgcych na szybka,
dwustronng komunikacje z zewnetrznymi systemami.

Automatyzowacé proces analizy otrzymanych danych, realizowaé¢ funkcje informacyjne, jak
réwniez podejmowac¢ funkcje naprawcze (np. automatyczna analiza pliku w chmurze
sandbox wybranego producenta, wystanie wiadomosci e-mail do uzytkownika zainfekowane;j
stacji koncowej, aby nie otwierat zatgcznika i blokada na urzadzeniu sieciowym dostepu do
wskazanych ustug dla wybranego uzytkownika).

Posiada¢ wbudowang biblioteke minimum 5 typow incydentow, a takze powinno dostarczac
specjalizowane typy incydentow zwigzane z integrowanymi systemami, pozwalajgc
jednoczesnie na ich edycje lub kopiowanie celem stworzenia wtasnej karty incydentu.
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Umozliwi¢ wykorzystanie w skryptach wtasnych bibliotek zewnetrznych oraz programow (np.
poprzez umozliwienie uruchomienia skryptow we wlasnym kontenerze, zawierajgcym
pozgdane oprogramowanie).

Zapewnia¢ mozliwos¢ wglgdu w kod integracji oraz jego klonowanie pod katem
wprowadzania modyfikacji lub napisania wtasnej wersji integraciji.

Pozwala¢ na kopiowanie oraz edycje juz istniejgcych scenariuszy jak réwniez dodawanie
nowych.

Pozwala¢ na edycje i dodawanie nowych scenariuszy obstugi incydentu (tzw. playbook) za
pomocg graficznego interfejsu uzytkownika bez koniecznosci wykorzystania jezykow
skryptowych lub znajomosci jezykéw programowania.

Pozwala¢ na tworzenie scenariuszy zagniezdzonych, tzn. scenariusz nadrzedny moze
zawiera¢ scenariusze podrzedne uruchamiane na zasadzie pod-scenariuszy. Edycja/zmiana
pod-scenariusza wptywa automatycznie na wszystkie scenariusze, ktére go wykorzystujg, co
utatwia administracje.

Pozwala¢ na tworzenie scenariuszy zawierajgcych:

zadania reczne

zadania zautomatyzowane

zadania warunkowe automatyczne

zadania warunkowe reczne

akwizycje danych przy uzyciu formularzy

filtry danych

pod-scenariusze.

Pozwala¢ na automatyczne i reczne wykonywanie dostepnych scenariuszy.

Pozwala¢ na automatyczne dokumentowanie uruchomionych scenariuszy wraz z wynikami
jego dziatania

Umozliwia¢ wizualizacje przebiegu wykonania scenariusza (wizualizacje rezultatu
wszystkich wykonanych oraz pominietych zadan, operacji warunkowych, decyzji itp.).

Pozwala¢ na sterowanie wykonaniem scenariusza przez operatora (zadania warunkowe
reczne) drogg korespondencyjng (m.in. z poziomu wiadomosci email oraz wiadomosci w
komunikatorze takim jak np. Microsoft Teams, Slack, Mattermost itp.).

Pozwala¢ na uruchomienie scenariusza w trybie krokowym w celu analizy jego poprawnosci
i usuniecia ewentualnych btedow.

Pozwala¢ na ponowne uruchomienie scenariusza na konkretnym incydencie, jezeli zajdzie
taka potrzeba.

Pozwalaé na zatrzymanie scenariusza w trakcie jego wykonania.

Pozwala¢ na dorazne wykonanie dowolnego zadania automatyzacyjnego przez operatora
SOC, bez koniecznosci tworzenia nowych / modyfikacji istniejgcych scenariuszy (np. przy
uzyciu wiersza polecen).
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Pozwala¢ na proste monitorowanie stanu wykonania scenariuszy powigzanych z
incydentami. Ponadto, w przypadku wystgpienia jakichkolwiek anomalii w trakcie wykonania
scenariusza, osoby odpowiedzialne za incydent powinny zosta¢ natychmiast o tym
poinformowane.

Pozwala¢ na przydzielanie zadan pojedynczego scenariusza réznym czionkom zespotu
SOC.

Pozwala¢ na przekazywanie parametréw pomiedzy zadaniami pojedynczego scenariusza.

Pozwala¢ na odczytywanie wynikdéw analizy i wykorzystaniu ich w kolejnych zadaniach
uruchomionego scenariusza.

Pozwala¢ na sprawdzenie historycznych danych na temat uruchomionych
scenariuszy/zadan.

Pozwala¢ na okresowe uruchamianie scenariuszy w zdefiniowanym czasie i wedle
harmonogramu.

Pozwalaé¢ na sprawdzenie, ktdre incydenty nie zostaty obstuzone.
Pozwala¢ na tworzenie wtasnych:

e Typow incydentow

o Podl/etykiet incydentéw

o Typow wskaznikéw (ang. indicator)

o Pol/etykiet wskaznikéw (ang. indicator)

e Raportow

e Dashboardow.

Pozwala¢ na automatyczne wypetnianie pél incydentu bazujgc na typie incydentu lub jego
atrybutach.

Pozwala¢ na delegowanie zadan innym cztonkom zespotu SOC w ramach oceny danego
incydentu.

Pozwala¢ na wspotprace pomiedzy cztonkami zespotu SOC (np. rozmowa miedzy cztonkami
zespotu a temat incydentu).

Pozwala¢ na zapisywanie historycznych incydentéw wraz z petng informacjg na temat
podjetych akcji obstugi/rozwigzania w celu szkolenia/transferu wiedzy pomiedzy czionkami
zespotu SOC (Na historie incydentu skfadajg sie wyniki dziatania automatycznych i recznych
zadan okreslonych w playbooku, komentarze analitykow pracujgcych nad incydentem,
indykatory zagrozenia 10C (IP, URL, domeny, itd.) wyciggane automatycznie i wskazywane
recznie w czasie obstugi incydentu, elementy analizy oznaczone przez analitykow jako
dowdd w sprawie (np. zrzuty ekranu z widokiem podejrzanych stron web), pliki dodawane do
historii obstugi incydentu przez analitykéw, itp.).

Pozwalaé na export wskaznikéw kompromitacji do serwerow MISP.
Pozwalaé¢ na import zdarzen z serweréow MISP.

Pozwala¢ na eksport incydentéw w formatach STIX 1/2, CSV, PDF.
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Pozwala¢ na tworzenie wielu instancji integracji tego samego typu do rozwigzan firm trzecich
(przyktadowo dwie integracje z serwerami IMAP lub zaczytujgce dane threat intel z dwdch
zrédet w formacie JSON).

Pozwala¢ na rozszerzenie mozliwosci systemu w zakresie tworzenia i edycji scenariuszy
poprzez dodanie wiasnych skryptéw realizujgcych niestandardowg logike operaciji
warunkowych, filtracji danych, modyfikacji danych, a takze skryptéw realizujgcych
niestandardowa prezentacje danych w dashboardach, zadania wykonywane po zakonczeniu
obstugi incydentu itp.

Pozwala¢ na proste wprowadzenie globalnych zestawow poswiadczen w celu utatwienia
uzycia wspolnego konta technicznego w wielu integracjach z systemami trzecimi.

Posiadaé¢ zestaw przygotowanych raportow takich jak:
Raport na temat incydentéw: dzienny, 7- i 30-dniowy
Raport na temat Sredniego czasu rozwigzania incydentu

Pozwala¢ na tworzenie wiasnych raportéw oraz dashboardéw za pomoca predefiniowanych
komponentow umozliwiajgcych wizualizacje pozadanych danych (np. wykres kotowy,
stupkowy, liniowy, tabela itp.).

Pozwala¢ na proste wyszukiwanie incydentéw na podstawie ich cech (np. przy uzyciu
dedykowanego jezyka zapytan) oraz podobienstwa do innych incydentow (related incidents).

Pozwala¢ na wizualizacje zaleznosci pomiedzy podobnymi incydentami na poziomie
wystgpien identycznych indykatorow.

Pozwala¢ na eksport raportow w formacie, co najmniej PDF.

Mie¢ mozliwo$¢ dziatania jako platforma SOAR dla wielu instytucji/klientéw z catkowitg
separacjg zasobow i przetwarzanych danych (tzw. wsparcie dla trybu multi-tenant).

Posiadac¢ repozytorium wskaznikéw (ang. indicators), ktore kolekcjonuje i koreluje wskazniki
w ramach wszystkich incydentow, alertow i feedéw dostarczanych do rozwigzania.

Posiada¢ mozliwos¢ wykonywania scenariuszy na podstawie zestawu wskaznikéw (ang.
indicators) okreslonych przez uzytkownika.

By¢ w stanie obstugiwac¢ formaty strukturalne, takie jak JSON, CSV, STIX 1.Xi STIX 2.X itp.
w ramach integracji ze zrédtami wskaznikéw (ang. indicators).

Wspiera¢ minimum nastepujgce typy wskaznikéw (ang. indicators):
e numery kart ptatniczych
e IBAN
e adres emalil

e konto uzytkownika

e wyniki CVE
e domena
e FQDN

e nazwy hosta
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IP (v4 oraz v6)

klucz i $ciezka rejestru
URL

CIDR.

67. Umozliwia¢ wiasng definicje wskaznikow, jego pdl oraz skryptéw reputacyjnych.

68. Zapewnia¢ uzytkownikom mozliwos¢ automatycznej weryfikacji wskaznikow (tzw.
enrichment), wykonujgc odpowiedni scenariusz lub uruchamiajgc sprawdzanie na podstawie
typu wskaznika (ang. indicator).

69. System musi posiadaé¢ natywng integracje z MITRE ATT&CK i przypisywac do incydentow
odpowiednie techniki i taktyki

70. System musi umozliwia¢ zakup licencji wieczystych wraz ze wsparciem producenta na okres
do 31.12.2026r.

X. Network Attached Storage (NAS) — 2 szt. NAS;

Ponizej przedstawiono minimalne wymogi dla 1 sztuki macierzy. Zamawiajgcy oczekuje dostawy 2
sztuk macierzy o parametrach nie nizszych niz ponizsze:

Procesor Wielordzeniowy procesor o architekturze 64-bitowej osiggajgcy minimum 4 tysigce
punktow w tescie PassMark.

Obudowa Typu rack o wysokosci maksymalnie 2U wraz z szynami przesuwnymi umozliwiajgcymi
montaz w szafie rack w zestawie.

Pamie¢ RAM Minimum 4GB DDR4 ECC. Model pamieci musi znajdowaé sie na oficjalnej liscie
zgodnosci producenta — nie zezwala sie na stosowanie zamiennikow.

llos¢ Minimum 8 dyskéw o maksymalnej pojemnosci nie mniejszej niz 20TB kazdy,

obstugiwanych po podigczeniu modutdw rozszerzajgcych minimum 12 dyskow.

dyskéw

Zainstalowane
dyski

8 dyskdéw o pojemnosci 12TB kazdy zgodnych z listg kompatybilnosci oferowanego
serwera oraz charakteryzujgcych sie nastepujacymi parametrami:
- predko$¢ obrotowa: minimum 7200 RPM,

- gwarancja: minimum 36 miesiecy,
- MTBF: minimum 1 milion,

- mozliwos¢ aktualizacji oprogramowania dysku bezposrednio z poziomu systemu
operacyjnego serwera NAS.

Interfejsy sieciowe

Minimum 4 porty 1GbE RJ-45.
Minimum 2 porty 10GbE RJ-45.

Obstuga agregaciji tgczy.
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Porty

Minimum 2 porty uUSB 3.2.
Minimum 1 gniazdo rozszerzenia stuzgce do podigczania jednostek rozszerzajgcych.

Wskazniki LED

Status, HDD, zasilanie, LAN

Obstuga RAID

Podstawowy, RAID 0, 1, 5, 6, 10. Obstuga dyskéw zapasowych typu hot spare.

Funkcje RAID

Mozliwos$¢ zwiekszania pojemnosci poprzez wymiane dyskow na wieksze. Migracja
poziomu RAID w trybie online dla minimum RAID 1 i RAID 5.

Szyfrowanie

Mozliwos¢ szyfrowania wybranych udziatéw sieciowych.

Protokoty

SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP

Ustugi

1. Serwer VPN, Stacja monitoringu, Windows ACL, Integracja z Windows Active
Directory, Firewall, Serwer plikdw, Szyfrowana replikacja zdalna na kilka serweréw w
tym samym czasie, Ustuga DDNS, Serwer i klient LDAP, Mozliwos¢ utworzenia kilku
wolumenéw w obrebie jednej macierzy RAID, migawki, mozliwos¢ tworzenia i
uruchamiania maszyn wirtualnych bezposrednio w systemie bez wykorzystywania
zewnetrznych wirtualizatoréw.

2. Wykonywanie kopii zapasowych typu bare-metal komputerow lokalnych z systemem
Windows 10 i 11 wedtug harmonogramu z mozliwoscig zarzgdzania tworzeniem zadan
kopii zapasowych z poziomu centralnej konsoli dostepnej lokalnie oraz zdalnie,
przywracania pojedynczych plikow, folderéw oraz catych obrazéw dysku. Kopia musi
by¢ wykonywana w trybie przyrostowym z mozliwoécig przechowywania minimum 32
wersji i zarzadzania ich przechowywaniem w sposob automatyczny poprzez
dedykowany algorytm. Dane z kopii zapasowych muszg by¢ redukowane poprzez
globalng deduplikacje po stronie miejsca przechowywania. Licencja musi umozliwia¢
podtgczanie kolejnych komputerow do systemu kopii zapasowej bez limitu.

3. Mozliwosé utworzenia klastra wysokiej dostepnosci (HA) z dwdch identycznych
urzgdzeh pracujgcego minimum w trybie aktywny-pasywny. Wymagane jest, aby
klaster obstugiwat w peini automatyczne przetgczanie awaryjne bez ingerenciji
administratora.

Zarzagdzanie
dyskami

SMART, sprawdzanie ztych sektorow.

Jezyk GUI

Polski

Gwarancja i serwis

Minimum 36 miesiecy gwaranciji.

Waga bez dyskow

Maksymalnie 15 kg

Typowy pobdr | Maksymalnie 130W
mocy podczas

pracy

Certyfikaty CE

System plikow

Dyski wewnetrzne: BTRFS
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Szyfrowanie

Mechanizm szyfrowania sprzetowego

Zasilacz

Redundantny zasilacz o mocy minimum 300W.

Chtodzenie

Minimum 2 wentylatory z mozliwoscig regulowania predkosci obrotowe;.

XIl. System wirtualizacyjny dedykowany do systemoéw, na ktérych zostanie zainstalowany
produkt z zakresu cyberbezpieczenstwa — 1 szt. licencji;

LP.

Wymagania funkcjonalno-techniczne (minimalne)

Licencja na oprogramowanie musi pozwala¢ na petne wykorzystanie sprzetowych
zasobOw serwera

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczgcych systemdw operacyjnych

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych na
jednym serwerze fizycznym i powinno sie charakteryzowa¢ maksymalnym mozliwym
stopniem konsolidacji sprzetowe;.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obstuzy¢ i
wykorzysta¢ procesory fizyczne wyposazone w 320 logicznych watkéw oraz do 4TB
pamieci fizycznej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych 1-64 procesorowych.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkoéci do 62 TB

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 1 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z ktérych kazda moze miec co najmniej 2 porty szeregowe.

10

Rozwigzanie musi umozliwia¢ tatwg i szybkg rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.
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11

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta
platformy sprzetowe;.

12

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do
wirtualizacji pomiedzy serwerami réznych producentéw z zachowaniem wsparcia
technicznego i zmiang wersji oprogramowania na nizszg (downgrade).

13

Rozwigzanie musi umozliwiaé poprawne zainstalowanie nastepujacych systemow
operacyjnych: Windows Server 2019, Windows Server 2022, Windows Server 2025,
Windows 7, Windows 8, Windows 10, SLES 11, SLES 10, RHEL 6, Debian, CentOS,
FreeBSD, Asianux, Mandriva, Ubuntu 12.04

14

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji.

15

Rozwigzanie powinno posiada¢ centralng konsole do zarzgdzania maszynami wirtualnymi
i do konfigurowania innych funkcjonalnosci.

16

Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania
zasobow fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci
RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywac i
wyswietla¢ dane maksymalnie sprzed roku.

17

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia
kopii zapasowych bez przerywania ich pracy.

18

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow,
operacyjnych wraz z ich petng konfiguracjg i danymi.

19

Oprogramowanie do wirtualizacji oraz oprogramowanie zarzgdzajgce musi posiadac
mozliwo$¢ integracji z ustugami katalogowymi Microsoft Active Directory.

20

Rozwigzanie musi zapewni¢ wbudowany, bezpieczny mechanizm do automatycznego
tworzenia kopii zapasowych, odtwarzania wskazanych maszyn wirtualnych.

21

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w
obrebie klastra serwerdw fizycznych.
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22

Musi zostaé zapewniona odpowiednia redundancja i taki mechanizm (wysokiej
dostepnosci HA) aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane
przez administratora i uruchomione na nim wirtualne maszyny zostaty uruchomione na
innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym.

23

System musi posiada¢ funkcjonalnos¢ wirtualnego przetgcznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potgczy¢
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizyczne,.

24

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytgczania do niego dwoch
i wiecej fizycznych kart sieciowych aby zapewni¢ bezpieczenstwo potgczenia
ethernetowego w razie awarii karty sieciowej.

25

Wirtualne przetgczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

26

Nalezy dostarczy¢ licencje obstugujgcg 2 serwery po 2 procesory tak, aby licencja
pozwalata na petne wykorzystanie serweréw z pkt. I11.

Xll. Serwer do wykonywania kopii zapasowych — 1 szt. serwera do backupu;

Zarzgdzanie i magazyny

1. Sprzet musi by¢ fabrycznie nowy, rok produkcji nie starszy niz 2025 r.

2. System powinien by¢ dostarczony w ramach sprzetowego appliance z zainstalowanymi i
skonfigurowanymi wszystkim ustugami, niezbednymi do pracy systemu.

3. Rozwigzanie musi spetnia¢ minimalne ponizsze wymagania sprzetowe:

a. Obudowa rack rozmiar: 1U

b. Procesor: min. 8 rdzeni, min. 16 watkéw. Minimalna czestotliwo$¢ bazowa procesora
2.6GHz

c. Pamie¢ RAM: 16GB
d. Przestrzen dostepna na przechowywanie danych:
Min. 24 TB po RAID 5

e. Osobne dyski SSD M.2 nVME dziatajgce w RAID1 w celu instalacji warstwy
oprogramowania i systemu operacyjnego,

f. Redundantne zasilanie,
g. Interfejsy sieciowe:
Min. 2szt. Ethernet 1Gb, Dual SFP28

h. Gwarancja NBD on-premise o czasie trwania analogicznym do trwania wsparcia
technicznego dla oprogramowania.
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10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

20.

21

22.

Produkt dostepny w polskiej wersji jezykowe;j.

Konsola zarzgdzajgca dostepna z poziomu przegladarki internetowej

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskow

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikéw i folderéw

System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemoéw
wykorzystujgcych UEFI/GPT

System musi umozliwiaC wspotprace z ustugg kopiowania woluminéw w tle (VSS) firmy
Microsoft

Mozliwo$¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystaé
oprogramowanie backupowe

System zarzgdzania nie moze by¢ oparty o relacyjne bazy danych.

Rozwigzanie dziata w architekturze wykluczajgcej pojedynczy punkt awarii (awaria jednego
z komponentow nie spowoduje przestoju w procesie tworzenia kopii zapasowej).

Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwos¢
wybrania dowolnego workera (urzgdzenia, ktére odpowiada¢ bedzie za pobieranie danych z
konkretnych wustug) oraz browsera (urzadzenia, ktére bedzie wykorzystywane do
przeszukiwania m.in. magazynow).

Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposrednio na wskazany
magazyn — serwer backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie
powinien bra¢ udziatu w przesytaniu danych.

Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu
repozytoridw danych jednoczesnie.

System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych) w
nieskonczonosc¢ lub oparty o czas i cykle.

System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikéw i katalogéw oraz kopii
maszyn wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowej integralnosci i
spéjnosci danych wewnatrz wykonanej kopii zapasowe;.

Rozwigzanie musi realizowa¢ funkcjonalnosé jednoczesnego backupu wielu strumieni
danych na to samo urzadzenie.

Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

System musi umozliwia¢ automatyczne ponawianie prob utworzenia kopii zapasowej w
przypadku wystgpienia btedu.

. Rozwigzanie powinno umozliwia¢ klonowanie plandéw kopii zapasowych, planéw replikacji

oraz planéw testowego odtwarzania maszyn wirtualnych

Rozwigzanie powinno umozliwiaé uruchamianie przy zadaniach backupu dowolnych
skryptow PRE/POST oraz po wykonaniu migawki VSS.
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23.

24.

25.

26.

27.

28.

29.

30.

31.

32.
33.

34.

35.

36.

37.

System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan w
celu umozliwienia zarzgdzania obcigzeniem sieci i uwzglednienia okien serwisowych
wystepujgcych u Zamawiajgcego.

System musi automatycznie dodawaé do polityki i harmonogramu tworzenia backupéw nowe
zrédta / maszyny wirtualnych, dodane do biezgcego srodowiska (automatyzacja oparta na
polityce tworzenia kopii).

Rozwigzanie musi udostepnia¢ mozliwo$¢ podglagdu postepu dziatania dowolnego zadania,
w tym zadania wykonywania kopii zapasowych, odtwarzania danych, testowego odtwarzania
danych, usuwania danych oraz zadania odswiezania zajetosci magazynu na dane.

Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz Slack o zdarzeniach
w nastepujgcych przypadkach: zadanie zostato zakornczone pomysinie, zadanie zostato
zakonczone z ostrzezeniami, zadanie zostato zakonczone z btedem, zadanie zostato
anulowane, zadanie nie zostato uruchomione.

System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych zadan na
dowolne adresy webhook, podawane przez uzytkownika,

Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajno$ci w oparciu o najlepsze
praktyki producenta.

Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej funkcjonalnosci i
wydajnosci stosownie do ilosci zabezpieczanych danych i obiektéw z uwzglednieniem
przyrostu danych (serwery, maszyny wirtualne, bazy danych itp.) zgodnie z opisem w
zapytaniu ofertowym.

Wydajnos¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty
dostepne w chwili wdrozenia (np. deduplikacja, kompresja, instancja workerow i browseréw,
replikacja, testowe odtwarzanie maszyn wirtualnych).

System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych
poprzez usuwanie zduplikowanych blokéw danych ze zrodta kopii pomiedzy wszystkimi
zrédtami w obrebie wszystkich kopii na magazynie danych.

Proces deduplikacji musi by¢ mozliwy dla kazdego z typdw obstugiwanych magazynéw.

Proces deduplikacji nie moze wymagac instalacji zadnych dodatkowych komponentéw, ktére
beda posredniczyty w zapisie danych z deduplikowanych

Proces deduplikacji nie moze posiada¢ pojedynczego punktu awarii, tym samym musi by¢
dostepny jednoczesnie na kazdym wspieranym magazynie na dane - rowniez replikacyjnych.
Awaria jednego z magazynéw na dane nie moze wptyna¢ na integralno$¢ deduplikatow, jak
i tablicy deduplikatow na innym magazynie.

Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktdrego wielko§¢ moze zostaé
ustalona na etapie wdrozenia rozwigzania zgodnie z najlepszymi praktykami producenta.

Proces szyfrowania kopii zapasowych nie moze ogranicza¢ procesu deduplikacji w ramach
tego samego klucza szyfrujgcego.

Kompresja kopii zapasowych musi obstugiwa¢ jeden z wymienionych algorytmow: LZ4,
ZStandard. Dodatkowo, musi umozliwia¢ okreslenie szczegétowego poziomu kompresji, w
tym: niski, sredni, wysoki.
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39.
40.
41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze
wymagac przerwania pracy lub restartu systemu.

System musi pozwalaé na automatyczne aktualizacje oprogramowania.
System musi by¢ w stanie kompresowac i szyfrowac¢ zabezpieczone dane w systemach NAS.

System musi pozwala¢ na uruchomienie kontenerow Docker w dowolnych urzgdzeniach
NAS i innych srodowiskach w celu ich zabezpieczenia.

System tworzenia kopii zapasowej musi przechowywac dane w sposoéb zapewniajgcy ich
niezmiennos$¢ (tzw. "resilience"), dzieki czemu kopie zapasowe nie bedg mogly zostaé
nadpisane lub zmodyfikowane przez caty okres ich przechowywania, retencji.

System zaréwno bedzie przechowywac dane w kopii zapasowej w postaci zaszyfrowanej jak
tez ruch wewnatrz systemu rowniez musi by¢ szyfrowany.

Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie z
archiwum obstugiwane z tego samego interfejsu uzytkownika, co inne przywracanie dane.

System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz umozliwia¢
definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rol uzytkownikéw.

System musi pozwala¢ na gradacje uprawnien administratorow - umozliwia tworzenie wielu
kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.: system
operator, backup operator, restore operator, viewer. Dla kazdej z tych rél system musi
umozliwia¢ przypisywanie dodatkowych uprawnien, w tym mozliwos¢é zablokowania
usuwania danych.

Rozwigzanie musi posiada¢ mozliwosé nieodwracalnego usuwania danych z magazynu na
dane w momencie spetnienia dodatkowych wymogow.

W sytuacji, gdyby podstawowe urzgdzenie tworzenia kopii zapasowej byto niedostepne,
system musi posiada¢ mozliwos¢é przywrocenia z archiwum za pomocg innej instancji
systemu dostarczonej przez tego samego producenta. tzn. archiwum musi zawierac
wszystkie informacje konieczne do odzyskania.

Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta zlokalizowanej
na terenie Polski, w celu umozliwienia dostepu do s$rodowiska zarzgdzania kopiami
zapasowymi w przypadku czasowej niedostepnosci srodowiska lokalnego.

System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu stacji
roboczych.

System kopii zapasowej musi wykorzystywa¢ mechanizmy s$ledzenia zmienionych plikéw
przy zabezpieczaniu udziatéw plikowych.

System powinien posiada¢ predefiniowane schemat tworzenia kopii zapasowych, min.
Custom, Basic, G-F-S, Forever incremental,

Rozwigzanie musi obstugiwa¢ kontrole dostepu opartg na rolach (RBAC).

Mozliwo$¢ skladowania utworzonych kopii zapasowych na magazynach chmurowych
Amazon AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2, magazyny zgodne z
S3 oraz dedykowana chmura producenta appliance’u

Mozliwo$¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po
protokole smb,S3, nfs, iscsi, katalog lokalny
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58.

59.

60.

61.

62.

Zarzadzanie i odzyskiwanie danych z kopii musi odbywa¢ sie z tego samego interfejsu
uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia zapasowa (w chmurze
AWS, Azure, GCP, w Data Center czy w ustudze typu SaaS).

Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢
zmieniony np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu szybszego
ich wyekspirowania - tzn. czasy przechowywania kopii zapasowych nie bedg zalezne od
wskazah zegara czasu serwera NTP, ale bedg wykorzystywaé technologie, ktéra mierzy
uptyw czasu.

Mozliwo$¢ generowania raportéw dobowych w oparciu o harmonogram

Produkt musi posiada¢ mozliwos¢ zapisu kopii zapasowych do magazynu chmurowego
dostarczanego bezposrednio przez producenta oprogramowania (datacenter powinno by¢
zlokalizowane na terenie Polski)

Produkt musi posiada¢ mozliwos¢ zdefiniowania maksymalnej liczby rownoczesnie
backupowanych urzadzen w ramach jednego planu backupowego, niezaleznie od typu
urzadzenia (np. stacja robocza, serwer, maszyna wirtualna)

Mozliwo$¢ wyswietlenia szczegotowych informacji o chronionym urzadzeniu takich jak: CPU,
RAM, System operacyjny, Adres IP.

Produkt musi posiada¢ mozliwo$¢ zdefiniowania poziomu obcigzenia magazynu, po
osiggnieciu ktérego zostanie wystane powiadomienia e-mail. (poziom definiowany
indywidualnie dla kazdego magazynu)

Wspierane systemy

Mozliwo$¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych, maszynach
wirtualnych czy tez kontenerach docker opartych o systemy:

Alpine 3.10+,

Debian: 9+,

Ubuntu: 16.04+,

Fedora: 29+,

centOS: 7+,

RHEL: 6+,

openSUSE: 15+,

SUSE Enterprise Linux(SLES): 12 SP2+,
macOS: 10.13+,

Windows: 7, 8.1, 10(1607+), 11+
Windows Server: 2008 R2+,

Srodowisk wirtualnych:
Hyper-V 2016+,
VMware: 6.7+.
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Srodowiska fizyczne i bazy danych

1.

10.

11.
12.

13.

14.

Rozwigzanie powinno umozliwia¢ tworzenie grup urzagdzen w celu automatyzacji procesow
podczas pracy z urzgdzeniami.

Produkt musi posiada¢ mozliwos¢ tworzenia zadan dla grupy urzadzen oraz dla wybranych
urzgdzen.

Rozwigzanie musi pozwala¢ na automatyczne wytgczenie stacji roboczej po wykonaniu kopii
zapasowej.

Rozwigzanie backupowe musi pozwala¢ na zabezpieczanie zaszyfrowanych partycji min.
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.

System jest niezalezny od wersji Microsoft SQL i musi umozliwia¢ przywracanie danych SQL
dla tej samej lub nowszej wersji.

System musi obstugiwaé rowniez narzedzia RMAN firmy Oracle do tworzenia kopii
zapasowych i odzyskiwania. Dodatkowo system musi obstugiwac funkcje przyrostowego
scalania danych.

System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikbw z systemow
Windows oraz Linux.

W przypadku niedostepnosci zrodta danych, system musi oczekiwac na powrdét dostepnosci
zrédfa danych przez okre$lony przez administratora okres. W przypadku braku powrotu
dostepnosci zrédta, system musi podjgé ustalong przez administratora liczbe prob
kontynuaciji kopii. W przypadku powrotu zrédta danych system musi kontynuowac¢ zadanie
backupu od momentu, w ktorym wystgpita niedostepnos¢ Zrodla - system nie moze
rozpoczynac zadania od punktu poczatkowego i rozpoczynaé przesytania kopii od zera. W
przypadku braku powrotu Zzrédta danych system powinien zakohczy¢ zadanie btedem.

Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym sprzecie,
jak ten ktory byt backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikow oraz z mozliwoscig dodania sterownikéw przez
uzytkownika.

Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego
bootowalnego nosnika danych.

Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P, V2V.

Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW, VHD,
VHDX, VMDK).

Rozwigzanie musi umozliwia¢ odtwarzanie zasobéw plikowych bez praw dostepu (tzw. ACL)
oraz z prawami dostepu. Funkcjonalnos¢ ta musi by¢ mozliwa do skonfigurowania przez
administratora na etapie konfiguracji procesu przywracania danych.

Rozwigzanie musi umozliwiaC przywracanie plikow pomiedzy roznymi systemami

operacyjnymi i systemami plikow (np. odtwarzanie danych plikowych Linux na systemie
Windows).

Srodowiska wirtualne

1.

System musi wspieraé kopie w trybie application-aware dla wszystkich wspieranych
wirtualizatorow.
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System musi umozliwiaé wykonywanie Kkopii maszyn wirtualnych z zastosowanie
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free, {j.
takimi, ktére podczas wykonywania backupu nie obcigzajg interfejséw sieciowych maszyn
wirtualnych.

System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block Tracking oraz
Replica Change Tracking dla wspieranych przez producenta platformach wirtualizacyjnych.

Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy wirtualizacyjnej,
tj. producent musi uczestniczy¢ w programie Technology Alliance Partner.

System Kkopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage-u uzytego do przechowywania kopii zapasowych.

Dla srodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie backupu
z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

System Kkopii zapasowej musi pozwalaé na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.

System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych maszyn
wedtug wtasnego harmonogramu w dowolnym srodowisku.

Aplikacje SaaS

1.

8.
9.

Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek pocztowych,
onedrive, kontaktow, kalendarza.

Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej, dowolnej
lokalizacji, na wybranym urzgadzeniu w formie pliku .pst oraz do istniejgcego konta w ustudze
Microsoft 365 (tego samego lub innego, w tym w innej organizacji)

System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikow z kopii
obrazu dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

System musi umozliwia¢ zabezpieczanie srodowisk Git, w tym GitHub, GitLab oraz Bitbucket
wraz z metadanymi

System musi umozliwia¢ odtworzenie dowolnego srodowiska Git w dowolnym innym
srodowisku Git, tzw. odtwarzanie crossowe.

System musi umozliwia¢ zabezpieczenie metadanych zebranych wokdt repozytorium w
ramach zabezpieczanego srodowiska Git.

System musi umozliwia¢ odtwarzanie metadanych repozytorium Git do dowolnego innego
Srodowiska Git w przypadku checi odtworzenia repozytorium.

System musi umozliwia¢ zabezpieczenie Srodowisk Jira

System musi umozliwia¢ odtworzenie srodowiska Jira do chmury lub Srodowiska lokalnego.

Licencjonowanie i wsparcie techniczne

1.

Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim.
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Wsparcie techniczne musi by¢ swiadczone bezposrednio przez gtéwng siedzibe producenta
w okresie do 31.12.2026r.

Mozliwo$¢ zgtaszania ticketéw supportowych bezposrednio z poziomu interfejsu zarzgdzania
w formie czatu.

Wsparcie techniczne musi by¢ swiadczone w modelu 24/7.

Producent wraz z rozwigzaniem musi udostepni¢ materialy samopomocowe w j. polskim
(minimum dostep do bazy wiedzy, materiatéw wideo oraz kart produktéw)

Wsparcie techniczne musi umozliwiaé korzystanie z potgczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego.

Licencje w ramach rozwigzania powinny pozwalaé¢ na zabezpieczenie: nielimitowane;j ilosci
maszyn wirtualnych, nielimitowanej ilosci serweréw fizycznych, nielimitowanej ilosci staciji
roboczych.

Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie powinno byé
wymagane dla poprawnego dziatania systemu.

Anty-ransomware i bezpieczenstwo

1.

XIlL.

Ogodlne
1.

2.

System plikdw rozwigzania musi by¢ odporny na ataki Ransomware (zapewni¢ ochrone
przed szyfrowaniem end-to-end, kopie zapasowe nie moga by¢ nadpisywane - "niezmienny
system plikéw").

System powinien umozliwia¢C wykorzystanie wbudowanego menedzera haset do
przechowywania wszelkich sekretéw (haset, danych dostepowych, kluczy szyfrujgcych)
wykorzystywanych przez System

System powinien umozliwia¢ przywrécenie hasta gtéwnego administratora w przypadku jego
utraty.

W ramach systemu, komunikacja pomiedzy hostem zrédtowym, a magazynem powinna
odbywac¢ sie wylgcznie bezposrednio pomiedzy agentem backupu, a magazynem.
Komunikacja nie moze przechodzi¢ przez serwer backupu ani zaden inny komponent,
ktérego awaria sparalizowataby dziatanie Systemu. System nie moze posiadaé
pojedynczego punktu awarii.

System musi dzialaé w zgodzie z regulg Zero-knowledge Encryption. Oznacza to, ze
wszelkie sekrety muszg by¢ przechowywane w centralnym Managerze Haset w postaci
zaszyfrowanej algorytmem AES i by¢ udostepniane agentowi dopiero w momencie
rozpoczecia wykonywania kopii zapasowej. Sekrety nie mogg byC¢ przechowywane w
konfiguracji agenta na zabezpieczanym urzgdzeniu.

Ustuga kopii zapasowych w chmurze obliczeniowej IT/OT/ICS — licencja na ustuge
kopii zapasowych w chmurze obliczeniowej min. 4TB;

Rozwigzanie musi umozliwia¢ tworzenie wielu repozytoriéw danych na innych srodowiskach
jako przestrzen do replikacji danych.

System musi umozliwiac replikacje kopii zapasowych do wielu lokalizacji docelowych.
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3. Rozwigzanie musi by¢ dostarczone w postaci paczki przestrzeni o pojemnosci 4 TB.

Magazyny chmurowe

1.

Produkt musi posiada¢ mozliwos¢ zapisu kopii zapasowych do magazynu chmurowego
dostarczanego bezposrednio przez producenta oprogramowania (datacenter powinno by¢
zlokalizowane na terenie Polski)

Produkt musi posiada¢ mozliwo$¢ replikacji kopii zapasowych z urzgdzenia do magazynu
chmurowego dostarczanego bezposrednio przez producenta oprogramowania (datacenter
powinno by¢ zlokalizowane na terenie Polski)

Produkt musi posiada¢ mozliwos¢ replikowania utworzonych kopii zapasowych na
magazynach chmurowych Amazon AWS, Azure, Wasabi, Google Cloud Storage, Backblaze
B2, magazyny zgodne z S3.

Produkt musi posiada¢ mozliwo$¢ replikacji kopii zapasowych miedzy dwoma magazynami
chmurowymi Amazon AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2,
magazyny zgodne z S3.

Proces replikacji

5. System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji danych

pomiedzy dowolnymi wspieranymi magazynami.

6. System pozwala na ustawienie jednego lub wielu zadan replikacji, pozwalajgc odmiejscowi¢

kopie w Kilku lokalizacjach jednoczesnie.

Przywracanie danych odmiejscowionych

7. Odzyskiwanie danych z kopii moze odbywaé sie bezposrednio z magazynu replikacyjnego

XIV.

do urzgdzenia docelowego.

W sytuacji, gdyby podstawowe urzgdzenie tworzenia kopii zapasowej byto niedostepne,
system musi posiada¢ mozliwos¢ przywrdcenia danych odmiejscowionych za pomocg innej
instancji systemu dostarczonej przez tego samego producenta. tzn. odmiejscowione
archiwum musi zawiera¢ wszystkie informacje konieczne do odzyskania.

Oprogramowanie do monitorowania infrastruktury informatycznej — 1 szt. licencji;
Przedmiotem zamdwienia jest zakup i dostawa licencji wieczystej dla 30 stacji roboczych.

Wsparcie techniczne wraz ze wszystkimi aktualizacjami, wtgcznie z przechodzeniem na
wyzsze wersje numeryczne na okres do 31.12.2026r.

Parametry podane w tabeli stanowig minimalne wymagania graniczne.

Oprogramowanie: 1. Budowa modutowa,

2. Komunikacja pomiedzy Serwerem a Agentami i Konsolami
nawigzywana przy uzyciu szyfrowanego protokotu TLS 1.2.

3. Program umozliwia zmiane portu komunikacyjnego
wykorzystywanego przez konsole zarzgdzajgca.
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4. Silnik bazy danych musi by¢é dostepny na licencji open
source bez limitu ilosci danych

5. Baza danych musi by¢ darmowa i nie wymagaé
dodatkowego licencjonowania

2. | Monitorowanie
danych
uzytkownika:

historia aktywnosci
polityka korzystania z Internetu i aplikaciji

dostep do zewnetrznych nosnikéw danych,

hw =

grupowanie informacji w oddzielnym oknie, co umozliwia
usuwanie danych uzytkownika zgodne z RODO bez
koniecznosci usuniecia informaciji o stacji roboczej,

5. dostep do danych osobowych oraz danych z monitoringu
zgodnie z RODO,

6. mozliwosé nadawania kontom réznych poziomoéw dostepu
oraz uprawnien do funkcji Programu, grup urzadzen i
uzytkownikdw,

7. lista kont uzytkownikéw i administratorow, moze by¢
synchronizowana z ustugg typu Active Directory, przez
szyfrowane pofgczenia,

8. konfiguracja haset uzytkownika

9. uwierzytelnianie logowan do konsoli z wykorzystaniem
weryfikacji dwuskfadnikowej

3. | Funkcjonalnosci: Oprogramowanie obstuguje m.in. 6 funkcjonalnosci:
1. Monitorowanie infrastruktury,
Inwentaryzacja sprzetu i oprogramowania,
Monitorowanie aktywnosci uzytkownikow,
Realizacja zdalnej pomocy uzytkownikom,

Ochrona danych przed wyciekiem,

QRuER W N

Wsparcie zarzgdzania czasem i analizowanie aktywnosci
uzytkownikéw

4. | Monitorowanie 1. Wykrywanie urzadzen w sieci poprzez skanowanie ping oraz
infrastruktury: arp-ping,

2. Wizualizacja urzadzeh na mapach z funkcjg siatki
umozliwiajgcej korygowanie pozycji ikon na mapie do
najblizszej linii siatki, tworzenie spersonalizowanych map z
mozliwoscia  zablokowania mapy urzadzen przed

przypadkowg edycja,
3. Serwisy TCP/IP, HTTP, POP3, SMTP, FTP i inne wraz z
mozliwoscig definiowania wiasnych Serwisow.
AN Reecapospolita S erne P
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Monitorowanie czasu ich odpowiedzi i procent utraconych

pakietow,

4. Serwery pocztowe:

v’ program monitoruje czas logowania do serwisu
odbierajgcego oraz czas wysyfania poczty,

v' program ma mozliwo$¢ monitorowania stanu systemoéw i
wysyfania powiadomienia (e-mail, SMS i inne), w razie
gdyby przestaty one odpowiada¢ lub funkcjonowaty
wadliwie,

v' program ma mozliwos¢ wystania powiadomienia jesli
serwer pocztowy nie dziata

5. Monitorowanie serwerow WWW i adresow URL

6. Cykliczne  monitorowanie czasu tadowania strony
internetowej, zmiany tresci na stronie internetowej i statusu
protokotu HTTPS

7. Obstuga szyfrowania SSL/TLS w powiadomieniach e-mail

8. Obstuga urzgdzen SNMP wspierajgcych SNMP v1/2/3 z
szyfrowaniem oraz autoryzacjg, (np. przefgczniki, routery,
drukarki sieciowe, urzgdzenia VolP itp.) — monitorowanie
wartosci za pomoca nazw zmiennych oraz OID

9. Obstuga komunikatéw syslog i putapek SNMP i
ewidencjonowanie odebranych z nich danych

10. Monitoringu routeréw i przetgcznikow wg:

v zmian stanu interfejséw sieciowych

v" ruchu sieciowego

v' podigczonych stacji roboczych — graficzna prezentacja
panelu switcha

v ruchu generowanego przez podtgczone do portéw stacje
robocze

11. Monitor serwiséw alarmuje gdy serwis przestanie dziataé
oraz pozwala na jego uruchomienie, zatrzymanie Ilub
zrestartowanie,

12. WysSwietlanie statystyk przy kazdym urzgdzeniu na mapie
takich jak: czas odpowiedzi urzgdzenia, czas od ostatniej
poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu na
urzgdzeniu

13. Monitorowanie stanu maszyn wirtualnych Vmware: dziata,
nie dziata, wstrzymano
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14.

15.

16.

17.

18.

19.

Zarzgdzanie stanem maszyn wirtualnych Vmware: wysytanie
poleceh wigczenia, wstrzymania i wytgczenia zasilania do
kazdej maszyny

Wydajnos¢ systemédw m.in. obcigzenie CPU, pamieci,
zajetos¢ dyskow, transfer sieciowy,

Naktadanie na urzadzenia licznikow wydajnosci WMI oraz
SNMP z wykorzystaniem akgji zwigzanych ze zdarzeniami w
systemie, m.in.: wystanie komunikatu pulpitowego, wystanie
wiadomosci e-mail, wystanie SMS, uruchomienie programu,
wystanie putapki SNMP, wystanie pakietu Wake-On-LAN,
zatrzymanie/restart ustugi, wytaczenie/restart komputera.

Administrator samodzielnie moze konfigurowac¢ zdarzenia,
lub wybraé zdarzenie z listy, ktorego wykrycie wzbudzi alarm
oraz dowolng liczbe akcji wybranych z listy, ktére zostang
wykonane jako reakcja na wykryte zdarzenie.

Alarmy muszg pozwala¢ na priorytetyzacje urzadzen,
grupowanie wg. wazno$ci i typu urzadzenia.

Oprogramowanie musi umozliwia¢é wykorzystanie w
alarmowaniu skrzynek e-mail z wykorzystaniem autoryzacji
OAuth 2.0

5. Inwentaryzacja
sprzetu i
oprogramowania,

. Automatyczne gromadzenie informacji o sprzecie i

oprogramowaniu na stacjach roboczych, min. modelu,
procesora, pamieci, ptyty gtébwnej, napeddw,

Umozliwienie odczytéw parametrow S.M.A.R.T. dyskow
twardych, dyskow SSD, w tym NVMe.

Zestawienie posiadanych konfiguracji sprzetowych, wolne
miejsce na dyskach, sSrednie wykorzystanie pamieci,
informacje pozwalajgce na wytypowanie systeméw, dla
ktorych konieczny jest upgrade.

Infformacja o  zainstalowanych aplikacjach  oraz
aktualizacjach systemu

Zbieranie informacje w zakresie wszystkich zmian
przeprowadzonych na  wybranej stacji  robocze;j:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

Mozliwos¢ wysylania powiadomienia np. e-mailem w
przypadku jakiejkolwiek zmiany na urzadzeniu

Mozliwos¢ odczytania numeru seryjnego (klucze licencyjne).

Mozliwos¢ automatycznego zarzgdzania instalacjami i
deinstalacjami oprogramowania poprzez okreslenie paczek
aplikacji wymaganych oraz nieautoryzowanych.
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10.

11.

13.

14.
15.

16.

17.

18.

19.

20.
21.

22.
23.

Mozliwos¢ przegladania informacji o konfiguracji systemu,
np. komend startowych, zmiennych $Srodowiskowych,
kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

Mozliwos¢ utworzenia listy plikow uzytkownikéw z
okreslonym rozszerzeniem (np. filmy .AVI) znalezionych na
stacjach roboczych oraz ich zdalne usuwanie wraz z
wykrywaniem metadanych plikéw uzytkownika: obrazow
(wymiary obrazka), video (dtugos¢ filmu), audio (dlugosé
nagrania), archiwéw (liczba plikow w $rodku, rozmiar po
wypakowaniu).

Mozliwos¢ wymiany plikéw do i ze stacjg roboczg poprzez
funkcje Menedzera plikow.

Modut inwentaryzacji zasobow musi umozliwia¢ prowadzenie
bazy ewidencji majgtku IT w zakresie sprzetu i programowania:

12.

przechowywania  wszystkich informacji  dotyczacych
infrastruktury IT w jednym miejscu oraz automatycznego
aktualizowania zgromadzonych informaciji,

przydzielania dostepu administratorow do zasobdéw na
podstawie praw do oddziatéw,

tworzenia powigzan miedzy zasobami a urzgdzeniami,

tworzenia powigzah miedzy zasobami a kontami
uzytkownikéw (zaréwno lokalnymi, jak i zsynchronizowanymi
z funkcjonujgcg w Urzedzie Active Directory ), wskazywanie
0s6b odpowiedzialnych,

wskazania osOb uprawnionych do uzycia zasobow poprzez
rozbudowane mechanizmy,

definiowania wtasnych typéw zasobdow (elementow
wyposazenia), ich atrybutéw oraz wartosci,

okreslenia atrybutéw wymaganych, ktére sg obowigzkowe
dla wszystkich zasobow,

okreslenia atrybutéw dodatkowych tylko dla wybranych
typow zasobdw,

masowg edycje atrybutow zasobow,

definiowanie wifasnych list jednokrotnego wyboru jako
dodatkowe informacje o zasobie,

importu danych z zewnetrznego zrodta (.CSV),

przechowywania dowolnych dokumentéw (np. pliki .DOCX,
XLSX, .PDF), np.: skan faktury zakupu, gwaranciji,
dowolnego dokumentu itp.,
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24 tworzenia powigzan miedzy zasobami a dokumentami w
relacji 1:N,

25. oznaczania statuséw zasobdéw, np. w uzyciu, w naprawie,
zutylizowany itp.,

26. ewidencji czynnosci wykonywanych na zasobach, np.:
aktualizacja, naprawa w serwisie, konserwacja itp. wraz z
mozliwoscig okreslenia kosztu oraz czasu przeznaczonego
na wykonanie czynnosci,

27.generowania zestawienia wszystkich zasobdéw, w tym
urzadzen i zainstalowanego na nich oprogramowania,

28. przygotowanie wielu szablonéw generowanych dokumentow
i protokotdw przekazania zasobow wraz z konfigurowalng
sekcjg zawierajgcg dane i logo organizaciji,

29. konfiguracji stylu automatycznego numerowania
dodawanych zasobdw wg zdefiniowanego wzorca,

30. konfiguracji stylu automatycznego numerowania
dodawanych dokumentéw i protokotéw wg zdefiniowanego
wzorca,

31. archiwizacji i porownywania audytéw zasobow,
32. tworzenia kodow kreskowych dla zasobow,

33. drukowania kodow kreskowych oraz dwuwymiarowych
kodoéw alfanumerycznych (QR Code) dla zasobow, ktore
posiadajg numer inwentarzowy,

34. inwentaryzacji zasobow posiadajgcych kody kreskowe za
pomocg aplikacji mobilnej dla systemu Android poprzez
wyszukiwanie zasobow, skanowanie etykiet, dodawanie i
edycje zasobow, dodawanie czynnosci serwisowych,
drukowanie etykiet,

35. mozliwosc¢ zZmiany portu komunikacyjnego
wykorzystywanego przez aplikacje mobilng dla systemu
Android,

36. inwentaryzacji stacji roboczych niepodtgczonych do sieci
(bez instalacji Agenta poprzez manualne wykonanie skanéw
inwentaryzacji offline),

37. definiowania alarméw 2z powiadomieniami e-mail dla
dowolnych pd6l czasowych typu ,data” z atrybutow zasobow
lub licenciji (np. ,za 2 tygodnie wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania musi zapewniac
funkcjonalnos¢ w zakresie pozyskiwania informacji o
oprogramowaniu i audycie licencji poprzez:
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1. Skanowanie plikow wykonywalnych i multimedialnych na
stacjach roboczych, skanowanie archiwow ZIP.

2. Informacje o aplikacjach uzywanych w organizaciji.
Tworzenie wiasnych wzorcéw aplikacji.

4. Tworzenie dowolnych kategorii aplikacji, np. nowe,
zabronione, projektowe itp.

5. Informacje o komputerach, na ktérych aplikacja zostata
wykryta.

Zarzgdzanie posiadanymi licencjami.
Wskazywanie oséb odpowiedzialnych za licencje.

Wskazanie uzytkownikéw licenciji,

© ® N o

Tworzenia powigzan miedzy licencjami a dokumentami
w relacji 1:N.

10. Rozbudowane i konfigurowalne scenariusze zarzadzania
licencjami poprzez: przypisywanie do uzytkownika,
przypisywanie do wielu komputerow tego samego
uzytkownika, przypisywanie wg numeréw seryjnych,
przypisywanie wg réznych wersji aplikacji na jednym
urzadzeniu.

Faktyczny czas aktywnosci (dokladny czas pracy z godzing
rozpoczecia i zakohczenia pracy),

Otwarte procesy wraz z informacjg o uruchomieniu na
podwyzszonych uprawnieniach,

Rzeczywiste uzytkowanie programoéw (m.in. procentowa
warto§¢ wykorzystania aplikacji, obrazujgca czas jej
uzywania w stosunku do tgcznego czasu, przez ktory
aplikacja byta uruchomiona) wraz z informacjg, na ktérym
komputerze wykonano dang aktywnosc,

Informacja o edytowanych przez uzytkownika dokumentach,
Historia pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas

wizyt),

Transfer sieciowy uzytkownikow (ruch lokalny i transfer
internetowy generowany przez uzytkownika),

Wydruki m.in. informacje o dacie wydruku, informacje o
wykorzystaniu drukarek, raporty dla kazdego uzytkownika
(kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki
dokument byt drukowany), zestawienia pod wzgledem stacji
roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce,
jaki dokument drukowano z danej stacji roboczej), mozliwosé

6. Monitorowanie 1.
aktywnosci
uzytkownikow: 2

3.
4.
7.
8.
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11.

12

14.

15.

16.
17.

18.
19.

20.

21.

"grupowania" drukarek poprzez identyfikacje drukarek.
Program powinien mie¢ mozliwos¢ monitorowania kosztow
wydrukow,

Nagtowki przesytanej w aplikacjach klienckich poczty e-mail.

. Wykrywanie podejrzanej aktywnosci przez popularne

,igglery”, majgcej na celu symulowanie faktycznej pracy.

Zdefiniowanie czasu (min. 15 minut) gdy wykrywana bedzie
symulowana aktywnos¢ wytacznie przez ruch myszg bez
klikniecia lub wprowadzanie tego samego znaku =z
klawiatury.

. Wyszczegdlnienie podejrzanej aktywnosci w raportach.
13.

Wygenerowanie alarmu i wykonanie akcji po wykryciu
podejrzanej aktywnosci.

Automatyczne witgczenie zapisywania zrzutéw ekranowych
po wykryciu podejrzanej aktywnosci.

Blokowania stron internetowych poprzez mozliwosé
zezwolenia lub zablokowania catego ruchu WWW dla stacji
roboczej, na ktorej zalogowany jest uzytkownik, z
mozliwoscig definiowania wyjatkbw -  zaréwno
zezwalajacych, jak i zabraniajgcych korzystania z danych
domen oraz wybranych lub dowolnych sub-domen (np.
*.domena.pl).

Blokowania ruchu na wskazanych portach TCP/IP,

Blokowanie pobierania poprzez przegladarki internetowe
plikbw z okreslonym rozszerzeniem,

Prowadzenie rejestru naruszen blokad,

Wysytanie powiadomien gdy uzytkownik: odwiedzi strone z
okreslonej grupy domeny; pobierze lub wysSle okreslong ilos¢
danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje
okreslong ilos¢ stron w ciggu dnia, naruszy skonfigurowane
blokady,

Przygotowanie zestawienia (metryki) ustawien
monitorowania uzytkownika w postaci raportu (ktéry mozna
dotgczy¢ np. do akt pracownika),

Definiowania godzin Ilub dni tygodnia, w ktérych
monitorowanie uzytkownikow jest wytgczone.

7. | Realizacja zdalnej
pomocy
uzytkownikom

Dostepny jest podglad pulpitu uzytkownika i mozliwo$é
przejecia nad nim kontroli wraz z mozliwoscig zdefiniowania
czy uzytkownik powinien zosta¢ zapytany o zgode na
pofgcznie i opcjg odrzucenia takiego pofgcznia przez
uzytkownika,
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Mozliwos¢ réwnoczesnego podigczenia do tego samego
komputera kilku administratorow.

Oprogramowanie powinno zawiera¢ komunikator (czat),
ktéry umozliwi prowadzenie rozméw w czasie rzeczywistym
oraz  archiwizacje  historii  wiadomosci  pomiedzy
zalogowanymi uzytkownikami, wraz z wyszukiwarkg rozmow
i wiadomosci wg stow kluczowych oraz automatycznym
oczyszczaniem historii rozméw.

Czat powinien pozwala¢ na:

4.

© o N o o

10.

zarzgdzanie dostepem do czatu w 3 poziomach uprawnien:
petny dostep, brak dostepu Ilub dostep ograniczony
wylgcznie do pomocy technicznej

rozmowy miedzy ,zwyktymi” uzytkownikami

przesytanie plikow miedzy rozméwcami w trybie online
tworzenie pokojow tematycznych, rozméw grupowych
oznaczanie kontaktow jako ,ulubionych” na liscie kontaktow

uruchomienie z poziomu ikony dostepowej Agenta oraz
bezposrednio w interfejsie WWW heldpesku,

Administrator powinien mie¢ mozliwos¢ tworzenia szkicow i
archiwizowania komunikatéw.

Modut pomocy zdalnej powinien umozliwiac:

11.
12.

13.

14.

15.

16.

17.

pobieranie listy uzytkownikow z Active Directory,

wyswietlanie w systemie zgtoszen wizytéwki uzytkownika
wraz z jego numerem telefonu, adresem e-mail oraz
informacjg o przetozonym,

zarzgdzanie lokalnymi kontami Windows w zakresie:
tworzenia, usuwania, aktywacji, edycji uprawnien, resetu
hasta, edycji kont,

zarzadzanie dostepem pracownikow HelpDesku do zgtoszenh
poprzez system zarzadzania regutami widocznosci
zgtoszen,

zarzgdzanie dostepem zwyktych uzytkownikéw koncowych
do wybranych kategorii zgtoszen,

zarzgdzanie dostepem zwyklych uzytkownikdw koncowych
do wybranych kategorii artykutéw bazy wiedzy,

tworzenie witasnego drzewa kategorii zgtoszen wraz z
mozliwoscig grupowania kategorii w folderach (do 4
poziomow kategorii), opisami kategorii oraz klauzulg RODO,
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18.

19.

20.

24.

25.
26.
27.

28.

29.

30.

31.

32.
33.

34.

35.

36.
37.

38.

automatyczne przypisywanie konkretnych pracownikéw
helpdesk do zgtoszeh w okreslonych kategoriach Iub
pochodzacych od okreslonych grup uzytkownikéw,

definiowanie $ciezek akceptacji zgtoszeh — procesu, w
ktérym uzytkownik uzyskuje akceptacje na realizacje
zgtoszenia od wyznaczonych osob w organizaciji,

przypisywanie sciezek akceptacji zgtoszen do okreslonych
kategorii,

. procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,
22.
23.

eksportowania listy zgtoszen do plikow CSV i XLSX,

integracje ze skrzynkami e-mail w oparciu o klasyczng
autoryzacje login/hasto oraz mechanizm OAuth 2.0,

tworzenie formularzy z niestandardowymi polami opisowymi,
dedykowanymi do wybranych kategorii zgtoszen,

wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,
dotaczanie zatgcznikow do zgtoszen,

rozbudowane wyszukiwanie zgtoszen i artykutdow w bazie
wiedzy,

szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy
i zalgcznikéw,

wprowadzenie komentarza oraz informacji o czasie
poswieconym na rozwigzanie w kreatorze wyswietlanym
przy zamykaniu zgtoszenia,

zrzuty ekranowe (podglad pulpitu),
zdalng modyfikacje rejestrow,
dystrybucje oprogramowania przez Agenty,

dystrybucje oraz uruchamianie plikow za pomocg Agentow
(w tym plikow MSI),

mozliwo$¢ skonfigurowania automatyzacji procesowania
zgtoszen wraz z powiadomieniami e-mail wysylanymi do
okreslonych aktoréow w zgtoszeniu,

mozliwos¢ skonfigurowania automatyzacji dodajgcych
komentarze publiczne wraz z zatgcznikami i odnosnikami do
artykutéw w Bazie Wiedzy,

planowanie nieobecnosci pracownikow helpdesk,

obstuge umow o gwarantowanym poziomie Swiadczenia
ustug (SLA) wraz z raportami np. przekroczen SLA wraz z
podsumowaniem,

generowanie raportéw obstugi helpdesk,
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39. zdalne wykonywanie poleceh poprzez Agenty (np.
utworzenie / edycja konta lokalnego uzytkownika systemu),

40. zarzadzania procesami systemu Windows (w zakresie:
zakoncz proces, zakoncz drzewo procesu, uruchom nowy
proces w sesji uzytkownika wraz z parametrami),

41. wymiany plikbw do i ze stacji roboczej poprzez funkcje
Menedzera plikdbw bez blokowania interfejsu programu
podczas przesyfania plikow.

8. Ochrona

przed wyciekiem

danych

Blokowanie urzgdzen i nosnikow danych:

1. mozliwo$¢ zarzadzania prawami dostepu do wszystkich
urzgdzen wejscia i wyjscia oraz urzadzen fizycznych, na
ktére uzytkownik moze skopiowaé pliki z komputera
firmowego lub uruchomic z nich program zewnetrzny.

2. Blokowanie urzadzen i interfejséw fizycznych: USB,
FireWire, gniazda kart pamieci, SATA, dyski przenosne,
napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych:  Wi-Fi,
Bluetooth, IrDA.

4. Alarmowanie o zdarzeniach podtgczenia/odigczenia
urzgdzen zewnetrznych wraz z mozliwoscig ograniczenia
alarméw tylko do nosnikéw niezaufanych.

5. Funkcje  wspierajgce  bezpieczenstwo  systemu:
integracja i zarzadzanie ustawieniami Windows
Defender.

6. Funkcje  wspierajgce  bezpieczenstwo  systemu:
monitorowanie stanu szyfrowania dyskow BitLocker.

7. Funkcje wspierajgce bezpieczenstwo systemu: zdalne
szyfrowanie dyskow za pomocg BitLocker.

8. Funkcje  wspierajgce  bezpieczenstwo  systemu:
zapisywanie klucza odzyskiwania do pliku oraz jako
zasob w bazie danych programu.

9. Funkcje  wspierajgce  bezpieczenstwo  systemu:
integracja z Windows Defender w zakresie odczytu stanu
ochrony, wigczenia i wytgczenia ochrony, tworzenia regut
ruchu.

10. Funkcje = wspierajgce  bezpieczenstwo  systemu:
odczytanie informacji o aktywnym oprogramowaniu
antywirusowym firm trzecich, innym niz Windows
Defender

11. Funkcje  wspierajgce  bezpieczenstwo  systemu:
monitorowanie stanu modutu TPM.
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Zarzadzanie prawami dostepu do urzadzen:

1. Definiowanie praw uzytkownikéw/grup do odczytu,
zapisu czy wykonania plikow.

2. Autoryzowanie urzadzen firmowych (przyktadowo
szyfrowanych): pendrive’ow, dyskow itp.

3. Catkowite zablokowanie okreslonych typow urzadzen
dla wybranych uzytkownikow.

4. Centralna konfiguracja poprzez ustawienie regut
(polityk) dla catej sieci.

5. Mozliwo$¢ usuwania z listy znanych urzadzeh tych
nosnikow, ktére np. zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych:

1. Zapisywanie informacji o zmianach w systemie plikow na
urzgdzeniach przenosnych.

2. Podtgczenie/odtgczenie urzgdzenia przenosnego.

3. Monitorowanie operacji na plikach w lokalnych folderach
komputera uzytkownika.

4. Definiowanie regut monitorowanych folderéw w postaci
list. Monitorowanie operacji na plikach na
udostepnionych zasobach sieciowych (udziatach) na
urzgdzeniach nieobstugiwanych przez Agenta (np.
macierze, NAS itp.) Integracja z Active Directory -
zarzgdzanie prawami dostepu przypisanymi do
uzytkownikéw oraz grup domenowych.

9. | Zarzadzanie
czasem

aktywnosci

analizowanie

uzytkownikéw

1. Mozliwo$¢ oznaczenia sesji aktywnosci jako czas
prywatny gdy pracownik wykonuje czynnosci prywatne
na sprzecie firmowym.

2. Uzytkownik moze przeglada¢ swoje historyczne dane,
wybierajgc okres aktywnosci, ktory go interesuje.

3. Zastosowane reguly powinny pozwala¢ zidentyfikowaé
réznego rodzaju rozpraszacze i nieefektywne dziatania.

Dostep powinien by¢ realizowany przez przegladarke
internetowa, a strona powinna by¢ wyswietlana w trybie jasnym
lub ciemnym.

4. Statystyki czasu pracy i osobistej aktywnosci w
wybranym przedziale czasu.

5. Lista odwiedzanych stron internetowych i aplikacji wraz
ze spedzonym na nich czasem.
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10.

11.

12.

13.

14.

15.

Podglad listy uzytkownikdw korzystajacych z wybranej
aplikacji we wskazanym zakresie czasu.

Statystyki popularnosci stron i aplikacji w organizaciji,
grupie i u poszczegolnych uzytkownikow.

Ocena produktywnosci uzytkownika na podstawie czasu
spedzonego w aplikacjach i na stronach internetowych.

Grupowanie stron internetowych i aplikacji z podziatem
na: produktywne, neutralne i nieproduktywne.

Mozliwo$¢ przypisywania wyjatkow produktywnosci dla
okreslonych grup uzytkownikow w przypadku aplikacji
globalnie sklasyfikowanych jako nieproduktywne co
pozwala na sklasyfikowanie aktywnosci uzytkownikéw
bedacych czionkami takiej grupy jako produktywnej przy
ocenie ich pracy.

Jednoczesna edycja klasyfikacji aplikacji pod katem
oceny produktywno$ci oraz przeznaczenia
(kategoryzowanie).

Wskaznik czasu poswieconego na aktywnoscé
produktywna.

Definiowanie wymaganego progu produktywnosci i limitu
nieproduktywnosci, mozliwos¢ wigczenia dla nich
alarmoéw e-mail.

Przypisywanie  kategorii  aplikacjiom i  stronom
internetowym, np. Biuro, Rozrywka - predefiniowana lista
kategorii z mozliwoscig edyciji.

Lista kontaktbw w organizacji z wbudowang
wyszukiwarkg dostepna dla kazdego pracownika w
organizacji z mozliwoscig ukrycia wybranych kontaktow.

10.

Gwarancja,
wsparcie
serwisowe

. Wsparcie techniczne przez min. rok od dnia podpisania

protokotu odbioru

W ramach wsparcia technicznego  mozliwos¢
instalowania wszelkich aktualizacji oprogramowania,
ktore zostang wydane w czasie obowigzywania
wsparcia, w tym aktualizacji obejmujgcych przejscie na
WYyZszg wersje oprogramowania.

Telefoniczne i mailowe wsparcie techniczne dla
oprogramowania

Dokonywanie przez Producenta szczegotowej analizy
zgtoszonych przypadkéw (logéw).

Swiadczenie przez Producenta pomocy w formie sesji
zdalnych.
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6. Czas reakcji na zgtoszenie nie dtuzszy niz nastepny
dzien roboczy.

7. Mozliwosc¢ przedtuzenia wsparcia o kolejny rok

8. Mozliwos¢ rozszerzenia oprogramowania o dodatkowe
licencje i moduty

XV. Wdrozenie oprogramowania z zakresu bezpieczenstwa — wdrozenie systemu typu
opensource do analizy powlamaniowej;

Przedmiotem zamowienia jest wdrozenie, konfiguracja bezptatnego narzedzia typu Open Source
przeznaczonego do informatyki $ledczej (Digital Forensics), umozliwiajgcego analize danych
cyfrowych na potrzeby postepowan dowodowych, audytéw lub kontroli wewnetrznych.

Wymagania ogolne dotyczgce oprogramowania

1. Oprogramowanie musi by¢ dostepne na licencji open source, umozliwiajgcej jego bezptatne
uzytkowanie, modyfikowanie i dystrybucje.

Oprogramowanie musi dziata¢ na systemach operacyjnych typu Windows lub Linux.

3. Rozwigzanie musi zapewnia¢ mozliwo$¢ rozszerzania funkcjonalnoéci poprzez moduty lub
wtyczki.

4. Narzedzie musi umozliwia¢ analize danych zaréwno z nosnikéw fizycznych, jak i z obrazéw
dyskow.

5. Oprogramowanie nie moze wymagac¢ zadnych dodatkowych opfat licencyjnych.
Funkcjonalnosci wymagane
Oprogramowanie musi zapewnia¢ co najmniej nastepujgce funkcjonalnosci:
1. Obstuga obrazéw danych

1) Wecezytywanie popularnych formatéow obrazéw dyskéw i partycji (m.in. EO1, Ex01, AFF,
RAW/dd).

2) Obstuga obrazéw urzgdzen mobilnych i kopii logicznych (w miare dostepnosci w narzedziu
open source).

2. Analiza systemoéw plikow
1) Analiza systemow plikdw m.in. NTFS, FAT, exFAT, EXT, HFS+, APFS.
2) Przegladanie katalogéw, metadanych, atrybutow plikow.
3) Woyszukiwanie usunietych plikow i katalogow.
3. Zaawansowane wyszukiwanie i indeksacja
1) Automatyczna indeksacja zawartosci plikow.
2) Woyszukiwanie stow kluczowych takze w plikach zagniezdzonych (archiwa, dokumenty).
3) Obstuga wyrazen regularnych.

4. Analiza artefaktéw systemowych

/\ KRAJOWY . Sfinansowane przez
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Oprogramowanie musi posiada¢ moduty umozliwiajgce analize m.in.:

1) historii przegladarek internetowych,

2) plikow dziennikéw systemowych,

3) rejestru systemowego,

4) list ostatnio otwieranych plikéw,

5) konfiguracji systemowych i uzytkownika,

6) historii potgczen sieciowych.
5. Analiza danych multimedialnych
1) Przegladanie obrazéw, video, audio.
2) Wykrywanie plikéw o okreslonych sygnaturach (file carving).
3) Rozpoznawanie metadanych (EXIF i inne).
6. Raportowanie
1) Generowanie raportéw w formatach PDF/HTML/CSV.
2) Mozliwosc¢ tworzenia zestawien i eksportowania wynikow analizy.
3) Oznaczanie znalezionych artefaktéw jako dowody.
7. Praca z wieloma przypadkami
1) Tworzenie wielu projektéw dochodzeniowych.
2) Oddzielne przechowywanie wynikow analizy.
3) Eksport i import projektow.
Zakres wdrozenia
Wykonawca zobowigzany jest do:
1) Instalacji narzedzia na wskazanych stanowiskach Zamawiajgcego.
2) Konfiguracji oprogramowania zgodnie z potrzebami Zamawiajgcego.

3) Przeprowadzenia testéw poprawnosci dziatania.

Wymagania dotyczgce bezpieczenstwa
1) Oprogramowanie nie moze wysyta¢ danych do zewnetrznych ustug chmurowych.
2) Wszystkie dane dowodowe muszg by¢ przetwarzane lokalnie.

3) Narzedzie musi umozliwiaé prace w srodowisku odizolowanym od sieci (offline).

XVI.  Urzadzenia typu UPS do produktéw i rozwigzan z zakresu bezpieczenstwa — 2 szt. UPS;
Minimalne wymagania dla jednej sztuki zasilacza UPS:

Moc 6 kVA
6 kW
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Klasyfikacja (PN-EN IEC 62040-3)

On-Line, podwdja konwersja,
VFI SS111

Typ zabudowy

RACK

Wejscie
zasilanie

Liczba faz

1

Napiecie znamionowe

220/230/240 V

Zakres napiecia

110 + 275V

Czestotliwosé znamionowa

50 / 60 Hz (autodetekcja)

Zakres czestotliwosci

40 +70 Hz

Wspotczynnik mocy (PF) = 0,995
Znieksztatcenia harmoniczne (THDi) <3 %
Zgodnos$¢ z systemem zasilania TN

Sposdb podtgczenia

P + N + PE (listwa zaciskowa)

Akumulatory | Technologia akumulatoréw VRLA / AGM
Napiecie nominalne tancucha | £ 240 V DC
akumulatoréw
Opcjonalne napiecie tancucha | + 192 + 240 V DC
akumulatoréw
Pojemnos¢ wewnetrznych | 7/9/10 Ah
akumulatoréw
Pojemnos¢ akumulatoréow dostosowana do wymaganej
autonomii w zestawach EBM
lub STB
Prad tadowania nominalny 12:00 AM
Mozliwos¢ podtgczenia zewnetrznych zestawy EBM lub STB
Wyjscie Liczba faz 1
Napiecie wyjsciowe 220 / 230 / 240 V
(konfigurowalne)
Dokfadnos¢ napiecia 1%

Czestotliwos¢ dla pracy z sieci

synchronizowana

Czestotliwos¢ dla pracy z akumulatoréw

50/60 Hz

Przebieg napiecia

fala sinusoidalna

Wspétczynnik mocy (PF)

1

Wspodtczynnik szczytu (CF)

3:1
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Znieksztatcenia harmoniczne (THDu)

<1%

Zdolnos¢ przecigzeniowa

100 + 105 % utrzymanie pracy

105 + 125 % przetgczenie na
bypass po 10 min

125 + 150 % przetagczenie na
bypass po 30 S
> 150 % przetgczenie na
bypass po 500 ms

Sposéb podtgczenia

P + N + PE (listwa zaciskowa)
+ 2 x IEC 60320 C13

System

Sprawnosc¢ w trybie sieci

295%

Sprawnosc¢ w trybie ECO

298 %

Czas przetgczenia

0 ms (ECO <-> inwerter: 10
ms)

Interfejs uzytkownika

obrotowy (90°) wys$wietlacz
punktowy LCD - j.polski

Ztgcze EPO

tak

Zabezpieczenia

zwarciowe

przecigzeniowe

temperaturowe

Filtr przeciwzaktoceniowy

RFI

EMI

Alarmy

przecigzenie

praca z akumulatoréw

niskie napiecie akumulatorow

awaria wentylatoréw

Praca w trybie konwers;ji

CVCF

Praca rownolegta

do 3 jednostek

EMI PN-EN IEC 62040-2 - kat. C3
EMS PN-EN 61000-4-2
AW aecpospolita e
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PN-EN IEC 61000-4-3

PN-EN 61000-4-4

PN-EN 61000-4-5

Komunikacja

Interfejsy standardowe

USB (typ B)

RS232

Intelligent Slot

styki bezpotencjatowe

Interfejsy opcjonalne

karty rozszerzen:

WEB / SNMP

RS485 / MODBUS

styki bezpotencjatowe

Obstuga systeméw operacyjnych

MS Windows / Linux / Unix /
MacOS

Cechy Wymiary (szer. x wys. x gt.) 438 x 86,2 x 573 mm

Waga bez akumulatorow 13,6 kg

Temperatura pracy 0°C+40°C

Wilgotnosc¢ 0 + 95 % (bez kondensac;ji)

Gtosnos¢ (@ 1 m) <45dB

Stopieh ochrony (PN-EN 60529:2003) IP 20

Montaz zasilacza pionowy/RACK

Wysoko$¢ robocza bez obnizenia mocy | 0 + 1000 m n.p.m.

Wysokoé¢ robocza z obnizeniem mocy | obnizenie mocy o 1 % co 100
m
w zakresie 1000 + 3000 m
n.p.m.

XVIl. Szafa RACK do produktéw i rozwigzan z zakresu bezpieczenstwa — 1 szt.;

Oferowany sprzet musi by¢ fabrycznie nowy i nieuzywany przed dniem dostarczenia do siedziby

Zamawiajgcego. Data produkcji nie moze by¢ wczesniejsza niz 2025 rok.

Minimalne wymagania techniczne:

- typ szafy: wolnostojgca

- pojemnosc¢ stelaza: 42U

- szerokos¢: 800mm
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- gtebokos$é: 1000mm

- maksymalna waga przeznaczona do umieszczenia/przechowywania przez urzadzenie: 1500 kg
- materiat wykonania: stal

- rodzaj ramy: zamkniety

- konstrukcja drzwi tylnych: stalowe perforowane umozliwiajgce przeptyw powietrza

- konstrukcja drzwi przednich: stalowe perforowane umozliwiajgce przeptyw powietrza
- zdejmowalne drzwi tylne: tak

- zdejmowalne drzwi przednie: tak

- zdejmowalne panele boczne: tak

- regulowane wymiary wej$¢ kablowych na pokrywe gorng i ptyte dolng: tak

- mozliwo$¢ otwierania drzwi na lewg lub prawg strone: tak

- zamek: tak

- zamek klucza drzwi przednich: tak

- zamek na klucz panelu bocznego: tak

- relingi: tak

- regulowane nozki (stopy): tak

- zgodnos¢ ze standardem montazu urzadzen 19”

XVIIl. Wdrozenie urzagdzen/oprogramowania/rozwigzania z zakresu bezpieczenstwa;

Przedmiotem zamowienia jest dostawa, instalacja, integracja, uruchomienie oraz wstepna
konfiguracja infrastruktury informatycznej i bezpieczenstwa, obejmujgcej elementy sprzetowe,
programowe i systemowe. Wdrozenie ma przygotowaé srodowisko Zamawiajgcego do dalszej
konfiguracji produkcyjnej oraz umozliwi¢ bezpieczne i stabilne funkcjonowanie systemow.

Zakres obejmuje wdrozenie nastepujgcych komponentdw:
Zakres wdrozeniowy
1. Rozwigzanie typu XDR

Wykonawca dostarcza oraz instaluje system zaawansowanego wykrywania i reagowania na
zagrozenia, w tym:

e instalacje agentow na wskazanych stacjach roboczych i serwerach,
e konfiguracje potgczenia z chmurg producenta,
e wdrozenie podstawowych polityk bezpieczenstwa,
o walidacje komunikacji i logowania zdarzen.
2. Zapory sieciowe nowej generacji (NGFW)
Wykonawca dokonuje wdrozenia zapor brzegowych, obejmujgcego:
e instalacje w szafie RACK,
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o wigczenie i podstawowa konfiguracje trybu pracy (routed/transparent),
o konfiguracje podstawowych regut ruchu,
e wigczenie inspekcji SSL/TLS,
e integracje zapory z systemem SIEM, XDR i systemem zarzgdzania.
3. Serwery fizyczne
Wykonawca dostarcza i uruchamia serwery zgodnie z projektowang architekturg, w tym:
¢ montaz w szafie RACK,
o konfiguracje macierzy RAID,
o aktualizacje firmware (BIOS, BMC, kontrolery RAID/NVMe, NIC),
e przygotowanie serwerow pod system wirtualizacji lub systemy fizyczne.
4. Przetgczniki zarzgdzalne
Zakres obejmuje:
e« montaz switchy, podtgczenie do sieci,
e konfiguracje podstawowg (adresacja, VLAN, trunk/access),
e konfiguracje protokotéw zarzgdzania (SSH, SNMPv3, syslog),
o testy ciggtosci i przepustowosci tgcza.
5. Punkty dostepowe Wi-Fi
Wykonawca:
¢ instaluje access pointy w miejscach wskazanych i przygotowanych przez Zamawiajgcego,
e paruje je z kontrolerem sieciowym,
e uruchamia podstawowe SSID oraz szyfrowanie WPA2/WPAS3,
o weryfikuje zasieg i stabilno$¢ transmisji.
6. Oprogramowanie NAC
Wdrozenie obejmuje:

e Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w Srodowisku
klienta.

e Podstawowa konfiguracja Systemu NAC (integracja z domeng, konfiguracja urzedu
certyfikacji, uruchomienie HA).

o Konfiguracja urzadzenia firewall (dodatnie VLAN-u goscinnego, ustawienie polityk, etc.).

e Import urzgdzen koncowych i tozsamosci (z AD oraz dostarczonych przez Zamawiajgcego
list).

e Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi mozliwosciami
np. DHCP, SNMP, skan portow, testy.

7. System operacyjny serwerowy + licencje CAL
Zakres:
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¢ instalacja systemu operacyjnego na serwerach,
o konfiguracja ustug podstawowych (rola AD, DNS, DHCP),
o aktywacja licencji CAL.
8. System IDS dedykowany sieci OT
Wykonawca:
¢ instaluje sondy IDS w segmentach OT,
e uruchamia serwer gtéwny analityki,
o integruje czujniki z SIEM,
o testuje odbior logow i alarmow.
9. System SIEM
Wykonawca wykonuje:

o Przeprowadzenie instalacji i konfiguracji systemu SIEM/SOAR.

e Podigczenie do systemu wskazanych przez Zamawiajgcego w OPZ zrédet danych.

o Do podtgczonych zrodet Wykonawca musi skonfigurowac reguty korelacyjne, raporty oraz
dashboardy z wykorzystaniem gotowych komponentéw dostarczonych wraz z systemem.

o Jezeli oferowany system SIEM nie posiada predefiniowanych parserow, wizualizaciji,
dashboardéw oraz regut korelacyjnych Wykonawca jest zobligowany do ich implementacji na
etapie wdrozenia.

10. Dwa urzgdzenia NAS
Zakres:
e montaz w RACK,
e konfiguracja RAID,
e utworzenie udziatow plikowych,
e integracja z AD,
e wigczenie snapshotéw.
11. System wirtualizacji
Wykonawca:
e instaluje hypervisor bezposrednio na serwerach,
o tworzy klaster, vSwitch, datastore,
e wykonuje testy HA i vMotion (lub réwnowaznych mechanizmow).
12. Appliance do backupu
Zakres wdrozenia obejmuje:
e instalacje urzgdzenia,
o konfiguracje repozytoriéw,

o utworzenie zadan backupu dla serwerdow, NAS i stacji roboczych.
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13. Ustuga kopii zapasowych w chmurze
Wykonawca uruchamia mechanizm backupu hybrydowego poprzez:
e konfiguracje kanatu komunikacyjnego z chmura,
e utworzenie harmonogramow wysyiki,
o test backupu i odtworzenia.
14. Oprogramowanie monitorujgce
Wdrozenie obejmuje:
e instalacje serwera monitoringu,
o automatyczne wykrywanie urzadzen,
o konfiguracje alertow i powiadomien.
15. System open source do informatyki Sledczej
Wykonawca:
o instaluje narzedzie na wskazanych stacjach,
e konfiguruje moduty analizy obrazoéw dyskow, artefaktéw systemowych, logow,
o testuje obstuge formatow EO1, RAW, AFF.
16. UPS-y
Wykonawca wykonuje:
e montaz UPS-6w,
e poditgczenie do obwoddw zasilania,
e kalibracje,
e integracje z serwerami (shutdown management).
17. Szafa RACK
Wykonawca:
e dostarcza i montuje szafe,
e organizuje okablowanie,
e instaluje urzadzenia z zachowaniem zasad przeptywu powietrza.
3. Testy wdrozeniowe
Wykonawca przeprowadza testy:
e fgcznosci i przepustowosci,
e dziatania systeméw backupowych,
e rejestracji zdarzen w SIEM,
e dziatania polityk NAC,

e poprawnego dziatania klastréw wirtualizaciji.
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XIX. Ustuga konfiguracji i hardeningu systemow/urzadzen;

Przedmiotem zamowienia jest wykonanie zaawansowanej konfiguracji, optymalizacji, hardeningu
oraz zabezpieczenia wszystkich modutéw sprzetowych i programowych dostarczonych w ramach
projektu, w oparciu o uznane standardy bezpieczenhstwa.

Zakres zaawansowanej konfiguracji i hardeningu
1. Hardening urzadzen sieciowych (NGFW, przetgcznikow, AP)
1) Konfiguracja zaawansowanych regut ruchu, filtracji, inspekcji warstw aplikacyjnych.
) Wdrozenie mechanizméw IDS/IPS.
3) Konfiguracja rozdzielenia ruchu sieciowego (segmentacja, VLAN, ACL).
) Wigczenie protokotéw szyfrowanych (TLS, SSH, SNMPv3).
) Implementacja polityk bezpieczenstwa zgodnych z CIS lub NIST.
6) Blokowanie nieuzywanych portéw, ustug, protokotow.
2. Hardening systemdw serwerowych
1) Konfiguracja polityk bezpieczenstwa systemu operacyjnego.
2) Wiaczenie szyfrowania dyskow.
3) Audytacja uprawnien uzytkownikéw i grup.
4) Instalacja i konfiguracja agentow SIEM, XDR, monitoringu.
3. Hardening platformy wirtualizacyjnej
1) Konfiguracja zabezpieczen hypervisorow.
2) Polityki izolacji ruchu zarzadzajgcego.
3) Ustawienia HA, DRS, zabezpieczenia VM-éw.
4) Hardening dostepu administracyjnego.
4. Zaawansowana konfiguracja SIEM
1) Opracowanie regut korelacyjnych zgodnych z profilem organizaciji.
2) Integracja z XDR, NGFW, IDS, serwerami, NAS, wirtualizacja.
3) Opracowanie dashboardéw i alertow wysokiego priorytetu.
4) Konfiguracja retencji logéw zgodnie z polityka.
5. Zaawansowana konfiguracja XDR
1) Definicja polityk ochrony punktéw koricowych.
2) Konfiguracja mechanizmoéw automatycznej reakcji (SOAR).
3) Integracja z systemem SIEM.
6. Konfiguracja NAC
1) Polityki autoryzacji 802.1X dla uzytkownikéw i urzgdzen.
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2) Profilowanie urzadzen loT/OT.
3) Mechanizmy dynamicznego VLAN.
7. Hardening NAS i backupu
1) Ograniczenie dostepu do udziatéw, SMB hardening.
2) Konfiguracja retencji i snapshotéw.
3) Implementacja georedundancji (backup do chmury).
4) Test odtwarzania danych.
8. Hardening UPS i infrastruktury fizycznej
1) Konfiguracja sieci zarzgdzania UPS.
2) Integracja z monitoringiem.
3) Testy przetaczania zasilania.
9. Hardening i konfiguracja systemu forensic open source
1. Konfiguracja modutéw do analizy artefaktéw.
2. Utwardzenie systemu pracujgcego offline.

3. Testy analiz obrazéw dyskowych i logow.
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